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L. Presentacion
El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales
(INAI), como organismo constitucional autonomo y especializado, responsable de garantizar el
cumplimiento del derecho fundamental a la proteccién de datos personales en posesion de los sujetos
obligados, se rige por lo dispuesto en el articulo 6°, Base A, fraccidn VIII de la Constitucién Politica de
los Estados Unidos Mexicanos; y en observancia de o que dispone el articulo 16, parrafo segundo del
mismo ordenamiento, respecto del cual se prevé que toda persona tiene derecho a la proteccion de
sus datos personales, al acceso, rectificacion y cancelacion de los mismos asi como a manifestar su
oposicién, en los términos que fije la ley; la cual establece los supuestos de excepcion a los principios
que rigen el tratamiento de datos, ya sea por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas, o para proteger los derechos de terceros.
En este sentido, por mandato constitucional se dispone que este organismo garante se regira, en
materia de proteccion de datos personales en posesion de sujetos obligados, en los términos que
determine la ley general emitida por el Congreso de la Union.
Debido a lo anterior, el 26 de enero de 2017, se publico en el Diario Oficial de la Federacion la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (Ley General), la cual
tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho de toda
persona a la proteccion de sus datos personales, en posesion de sujetos obligados.
La Ley General dispone obligaciones concretas para que cada responsable del tratamiento de datos
personales cumpla con los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad en el tratamiento de datos personales; los cuales
deberan sujetarse a las facultades o atribuciones que la normatividad aplicable les confiera.
Asimismo, establece que todo tratamiento de datos personales que efectuen los responsables debera
estar justificado por finalidades concretas, licitas, explicitas y legitimas; sin que el responsable pueda
obtener y tratar datos personales, a través de medios engafiosos o fraudulentos, privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad.
En este contexto, en el articulo 89 fracciones |, XIX y XXV de la Ley General, se establecen para el
INAI, entre otras, las atribuciones de garantizar el ejercicio del derecho a la proteccion de datos
personales en posesion de sujetos obligados; emitir, en el ambito de su competencia, las disposiciones
administrativas de caracter general para el debido cumplimiento de los principios, deberes y

obligaciones que establece la Ley General, asi como para el ejercicio de los derechos de los titulares;

1



asi como de disefar y aplicar indicadores y criterios para evaluar el desempefio de los responsables
respecto al cumplimiento de la Ley General y demas disposiciones que resulten aplicables en la
materia.

Por lo anterior, y con la finalidad de observar lo dispuesto por el articulo 89 fraccion XXV de la Ley
General, 246 y 248 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico (Lineamientos Generales); el presente documento integra una perspectiva metodologica y
conceptual que consiste en el establecimiento de la metodologia, criterios, formatos e indicadores
necesarios para evaluar el desempefio de los responsables respecto del cumplimiento de las

disposiciones que se establecen en la Ley General, y demas disposiciones aplicables en la materia.



1. Marco juridico

El presente documento tiene como base las disposiciones contenidas en los siguientes

ordenamientos:

l.
Il.
[l
V.
V.
VI.

VII.

VIII.

Xl.

Constitucion Politica de los Estados Unidos Mexicanos;

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;

Ley General de Transparencia y Acceso a la Informacion Publica;

Ley Federal de Transparencia y Acceso a la Informacién Publica;

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico;
Lineamientos que establecen los Parametros, Modalidades y Procedimientos para la
Portabilidad de Datos Personales;

Disposiciones Administrativas de caracter general para la elaboracion, presentacion y
valoracion de Evaluaciones de Impacto en la Proteccion de Datos Personales;

Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccidn de Datos Personales;

Acuerdo mediante el cual se emiten las recomendaciones en materia de acceso a la
informacién y datos personales ante cambios de Titulares de Unidad de Transparencia, de
Comité de Transparencia y de Servidores Publicos a cargo el tratamiento de datos
personales;

Acuerdo mediante el cual el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales, aprueba el Padron de sujetos obligados del ambito federal,
en términos de la Ley General de Transparencia y Acceso a la Informacién Publica, y
Acuerdo mediante el cual se aprueba que el Padrdn de sujetos obligados del ambito federal,
en términos de la Ley General de Transparencia y Acceso a la Informacién Publica y sus
respectivas actualizaciones llevadas a cabo por la Secretaria de Acceso a la Informacion, se
utilice como referencia directa del catalogo de sujetos obligados en el &mbito federal para
efectos de lo dispuesto en la Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados.



M. Justificacion metodolégica
La metodologia plasmada en el presente documento mediante la cual la Direccion General de
Evaluacion Investigacion y Verificacion del Sector Publico (DGEIVSP) evaluara el desempefio de los
responsables en el cumplimiento de la Ley General, y demas disposiciones aplicables en la materia,
tiene un enfoque cuantitativo, cuya finalidad consiste en realizar una medicién general, objetiva,
imparcial y equitativa de cada uno de los responsables evaluados, respecto del citado cumplimiento

normativo.

Esta metodologia permitira al INAI ejercer y cumplir las atribuciones y funciones en materia de
evaluacion del desempefio establecidas en los articulos 89, fraccion XXV de la Ley General; 246, 247,
248, 249, 250, 251, 252 y 253 de los Lineamientos Generales ; 25 fraccion XXVIII y 41 Bis, fracciones
XL XN, XIV, XV, XVI'y XVII del Estatuto Organico del Instituto Nacional de Transparencia, Acceso a
la Informacion Publica y Proteccion de Datos Personales (Estatuto Orgéanico), con lo cual sera viable
evaluar el quehacer general de los responsables respecto de los principios, deberes y obligaciones
establecidas en la Ley de la materia, sin que ello signifique realizar una valoracion cualitativa del
contenido especifico de los documentos evaluados, en virtud de que las atribuciones de verificacion y
vigilancia establecidas en los articulos 89 fraccidn VI, XI, XIV, XVIl y XXXV; 146, 147 y 151, de la Ley
General, asi como los articulos 25, fracciones XIV y XVII; 41 Bis, fracciones I, Il, Il, IV, y VI y 45,

fraccion |V, del Estatuto Organico, obedecen a facultades diversas a las de evaluacién del desempefio.

Con base en lo anterior, a través de la ejecucion de la presente evaluacién cuantitativa, sera posible
valorar numéricamente mediante el método binario, el cumplimiento general de la Ley General y

demas disposiciones aplicables en la materia, a cargo de cada responsable evaluado.

Los resultados finales de las evaluaciones del desempefio de cada sujeto obligado, asi como del
conjunto de ellos, sera expresado en indices (porcentajes) simples y globales obtenidos de acuerdo

con la metodologia, criterios, formatos e indicadores que se exponen en el presente documento.



V. Disposiciones generales

Primero. El presente documento es de observancia obligatoria para los sujetos obligados del ambito
federal a que se refiere el articulo 1 de la Ley General, de conformidad con lo dispuesto en el articulo
248 de los Lineamientos Generales; tiene como objetivo establecer la metodologia, criterios, formatos
e indicadores mediante los cuales los responsables seran evaluados, asi como los medios de
verificacion a través de los que deberan acreditar el cumplimiento de las disposiciones establecidas
en la Ley General, y demas disposiciones aplicables en la materia; y con ello, el INAI esté en
posibilidad de ejercer y cumplir sus atribuciones en materia de evaluacion del desempefio; de
conformidad con lo dispuesto en los articulos 89, fraccion XXV de la Ley General; 246, 247, 248, 249,
250, 251, 252 y 253 de los Lineamientos Generales; 25 fraccion XXVIII, y 41 Bis, fracciones XII, XIII,
XIV, XV, XVI'y XVII del Estatuto Organico.

Segundo. De conformidad con lo dispuesto en los articulos 16 de la Ley General y 7 de los
Lineamientos Generales, en todo tratamiento de datos personales, el responsable debera observar
los siguientes principios rectores:

. Licitud

ll. Finalidad

lll. Lealtad

IV. Consentimiento

V. Calidad

VI. Proporcionalidad

VII. Informacion

VIIl.Responsabilidad

Tercero. Considerando las definiciones establecidas en la Ley General y en los Lineamientos
Generales, asi como en las demas previstas en la normatividad aplicable en la materia, y aquella
utilizada en los instrumentos técnicos para la evaluacion; para los efectos del presente documento, se
entendera por:

I.  Anexo-Guia: Instrumento que sirve de apoyo o ejemplo, a los responsables para integrar la

informacion y los documentos que serén utilizados como medios de verificacién del



VL.

VIL.

cumplimiento de sus obligaciones, asi como para identificar que éstos cumplan con lo
establecido en el presente documento técnico;

Apartado virtual de Proteccion de datos personales: El apartado a que se refiere el articulo
250 de los Lineamientos Generales, el cual sirve a los responsables como medio para
acreditar el cumplimiento de sus obligaciones en materia de proteccion de datos personales,
asi como para rendir cuentas a las personas titulares y al Instituto sobre el tratamiento de los
datos personales en su posesion permitiendo evaluar el cumplimiento de los principios,
deberes y obligaciones; siendo ademas repositorio de los medios de verificacion
documentales que seran utilizados en los ejercicios de evaluacion;

Areas: Instancias de los sujetos obligados previstas en sus respectivos reglamentos
interiores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan contar, dar
tratamiento, y ser responsables o encargadas de los datos personales. La denominacién de
las areas que los sujetos obligados publiquen debera corresponder a la denominacion

establecida en su estructura organica aprobada y sin utilizar siglas o abreviaturas;

. Asesorias técnicas: Asistencia técnica del Instituto dirigida a los responsables, para la

implementacion y cumplimiento de los criterios e indicadores previstos en los instrumentos
técnicos de evaluacion, sefalados en el articulo 253 de los Lineamientos Generales;
Autorizacion de excepcion de cumplimiento: Documento a través del cual el Instituto
autoriza al responsable solicitante durante la evaluacion vinculante, la no observancia del
cumplimiento de uno o varios criterios establecidos en el presente documento. Dicha
autorizacion, unicamente tendra vigencia durante el periodo de evaluacidn que se esta
informando;

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propésitos del tratamiento de los mismos;
Base(s) de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y

organizacion;

VIIl.Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad

para la cual fueron recabados, con el Unico propésito de determinar posibles
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XL

Xil.

responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcion legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procedera a su cancelacion en la base de datos que
corresponda;

Caso fortuito o de fuerza mayor. Situacion en la que el incumplimiento de las disposiciones
establecidas en el presente documento no es imputable al responsable, siempre que cuente
con la autorizacion de excepcion de cumplimiento respectiva; toda vez que se ve impedido a
cumplir a causa de un acontecimiento que esta fuera de su dominio o de su voluntad. Se
pueden distinguir tres categorias de acontecimientos constitutivos del caso fortuito o de fuerza
mayor: 1) Los que provengan de actos de la naturaleza, 2) Hechos derivados del ser humano,
y 3) Los derivados de actos de la autoridad. Cuando se presenta alguno de ellos, el
responsable debe presentar solicitud de excepcion de cumplimiento a la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Publico del INAI, con la finalidad de que
resuelva sobre su procedencia;

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacién Publica;

Computo en la nube: Modelo de provision externa de servicios de computo bajo demanda,
que implica el suministro de infraestructura, plataforma o programa informatico, distribuido de
modo flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente;
Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los

datos mediante la cual se efectla el tratamiento de los mismos;

XIll.Criterio: Parametro para calificar las caracteristicas especificas de la informacion publicada

en cada una de las variables evaluadas. Los criterios se usan para determinar el valor ordinal
de las variables. El valor de la variable dependera de las caracteristicas identificadas en la
informacién; cuantas méas caracteristicas se reconozcan, mayor es el valor ordinal de la

variable;

XIV. Datos personales: Cualquier informacién concerniente a una persona fisica identificada o

identificable. Se considera que una persona es identificable cuando su identidad pueda

determinarse directa o indirectamente a través de cualquier informacion;

XV. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o

cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
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éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacién genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual;

XVI. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales sefialados en la Ley General;

XVII. Dias: Se entenderan dias habiles, salvo mencion expresa a dias naturales;

XVIil.Dictamen de medicion de cumplimiento. Documento que pone fin al procedimiento de
evaluacion, mediante el cual se establece el resultado de la evaluacion del desempefio de
caracter vinculante a los responsables. Este documento contiene el indice general de
cumplimiento del responsable, sefiala las recomendaciones de caracter particular que fueron
subsanadas dentro del periodo de 20 dias habiles dispuesto en el articulo 251 de los
Lineamientos Generales, asi como las que no fueron subsanadas por el responsable, una vez
transcurrido el plazo para su atencion;

XIX. Disposiciones para las evaluaciones de impacto: Disposiciones administrativas de
caracter general para la elaboracion, presentacion y valoracion de Evaluaciones de Impacto
en la Proteccidn de Datos Personales;

XX. DGEIVSP: Direccion General de Evaluacion, Investigacion y Verificacion del Sector Publico,
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales;

XXI. Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee;

XXII. Documento técnico de evaluacion: El presente instrumento técnico para la evaluacion;

XXIlll.Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable;

XXIV. Evaluaciéon de tipo diagnéstico: Evaluacion realizada a los responsables de
conformidad con lo dispuesto en el articulo 246 de los Lineamientos Generales, de la cual se

derivan recomendaciones de caracter general respecto del cumplimiento de la Ley General, y
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demas disposiciones que resulten aplicables en la materia; las cuales no generan efectos
vinculantes en relacion con el resultado;

XXV. Evaluacion vinculante: Evaluacién realizada a los responsables en términos de lo
establecido en los articulos 246 y 251 de los Lineamientos Generales, de la cual derivan un
Dictamen de medicion de cumplimiento y recomendaciones de caracter particular cuya
atenciéon es de caracter obligatorio para los responsables, con la finalidad de evitar el
incumplimiento de las disposiciones en la materia;

XXVI. Formato: Tablas obligatorias establecidas en cada variable que tienen como objetivo
asegurar la organizacién, presentacion y publicacion de los criterios y los medios de
verificacion del cumplimiento de los responsables;

XXVII. Guia y consideraciones para la evaluacion: Se refiere a la Guia y consideraciones para
la evaluacion del desemperio de los responsables respecto del cumplimiento la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados y demas disposiciones
aplicables. Es el documento que sirve de apoyo y orientacidn al interior de la DGEIVSP para
la realizacion de las evaluaciones del desempefio a que se refiere el articulo 89, fraccidn XXV
de la Ley General;

XXVIIl. Herramienta de Evaluacion de Proteccion de Datos Personales (HEPDP): Documento
en el cual se registran los datos de identificaciéon y seguimiento de la evaluacién del
desempefio realizada a cada responsable;

XXIX. Hipervinculo: Elemento electrénico publicado por el responsable, el cual se utiliza para
enlazar a la informacién solicitada en el criterio de evaluacion especifico;

XXX. Indicador: Herramienta cuantitativa que permite mostrar, a manera de indicios y sefiales,
aspectos relacionados con los logros, avances y cambios que contribuyen a evaluar el
desempefio de los responsables en el cumplimiento de la Ley General;

XXXI. indice global de cumplimiento de criterio (IGCCr): Porcentaje de criterios del
Documento Técnico de Evaluacién que son cumplidos por el conjunto de sujetos obligados
evaluados. Se obtiene promediando los valores de cumplimiento de cada criterio obtenidos
por los sujetos obligados evaluados;

XXXII. indice global de cumplimiento de formato (IGCFo): Porcentaje de criterios contenidos

en cada formato del Documento Técnico de Evaluacion, que son cumplidos por el conjunto de



sujetos obligados evaluados. Se obtiene promediando los indices simples de cumplimiento de
criterios cumplidos en cada formato de los sujetos obligados evaluados;

XXXIIl.indice global de cumplimiento de proteccion de datos personales (IGCPDP):
Porcentaje de criterios contenidos en el Documento Técnico de Evaluacién, que son
cumplidos por el conjunto de sujetos obligados evaluados. Se obtiene promediando los indices
globales de cumplimiento de vertientes de los sujetos obligados evaluados;

XXXIV.  indice global de cumplimiento de variable (IGCVa): Porcentaje de criterios
contenidos en cada variable del Documento Técnico de Evaluacion que son cumplidos por el
conjunto de sujetos obligados evaluados. Se obtiene promediando los indices globales de
cumplimiento de formatos de los sujetos obligados evaluados;

XXXV. indice global de cumplimiento de vertiente (IGCVe): Porcentaje de criterios contenidos
en cada vertiente del Documento Técnico de Evaluacion que son cumplidos por el conjunto
de sujetos obligados evaluados. Se obtiene promediando los indices globales de cumplimiento
de variables de los sujetos obligados evaluados;

XXXVI. indice simple de cumplimiento de formato (ISCFo): Porcentaje de criterios contenidos
en cada formato del Documento Técnico de Evaluacién que son cumplidos por el sujeto
obligado evaluado. Se obtiene promediando el total de criterios cumplidos entre el total de
criterios a cumplir en cada formato que conforma una variable;

XXXVII. indice simple de cumplimiento de variable (ISCVa): Porcentaje de criterios contenidos
en cada variable del Documento Técnico de Evaluacion que son cumplidos por el sujeto
obligado evaluado. Se obtiene promediando los indices de cumplimiento de cada formato que
conforma una variable;

XXXVIIl.indice simple de cumplimiento de vertiente (ISCVe): Porcentaje de criterios
contenidos en cada vertiente del Documento Técnico de Evaluacion que son cumplidos por el
sujeto obligado evaluado. Se obtiene promediando los indices simples de cumplimiento de
cada variable que conforma una vertiente;

XXXIX. indice Simple General de Cumplimiento (ISGC): Porcentaje de criterios contenidos en
el Documento Técnico de Evaluacion que son cumplidos por el sujeto obligado evaluado. Se
obtiene promediando los indices simples de cumplimiento de cada vertiente;

XL. Informe anual: Informe anual a que se refiere el articulo 252 de los Lineamientos Generales,

el cual contiene los resultados de la evaluacion y la medicién del desempefio de los
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responsables sobre el cumplimiento de la Ley General, asi como el reporte sobre el resultado
de la o las evaluaciones del desempefio y el seguimiento a las recomendaciones emitidas en
relacion con la evaluacion que corresponda;

XLI. Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales, el cual es el organismo garante de la Federacion en materia de
proteccion de datos personales en posesion de los sujetos obligados;

XLII. Instrumentos técnicos de evaluacion: Todos aquellos documentos de indole técnica,
aprobados por el Pleno del Instituto, para el ejercicio de la atribucion prevista en la fraccion
XXV del articulo 89 de la Ley General, de conformidad con lo establecido en los articulos 247
y 248 de los Lineamientos Generales;

XLIIl. Interoperabilidad: Capacidad de los responsables, transmisor y receptor, para compartir
infraestructura y datos personales a través de la conexidn de sus respectivos sistemas o
plataformas tecnoldgicas;

XLIV. Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados;

XLV. Ley General de Transparencia: Ley General de Transparencia y Acceso a la Informacién
Publica;

XLVI. Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico;

XLVII. Lineamientos de Portabilidad: Lineamientos que establecen los Parametros,
Modalidades y Procedimientos para la Portabilidad de Datos Personales;

XLVIIl. Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares el aviso
de privacidad, a través de su difusién por medios masivos de comunicacién u otros de amplio
alcance;

XLIX. Medidas de seguridad: Conjunto de acciones, actividades, controles 0 mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

L. Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte
y revision de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion del

personal, en materia de proteccion de datos personales;
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LI. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno

fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera

enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a. Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones

fisicas, areas criticas, recursos e informacion;

Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

Proteger los recursos mdviles, portatiles y cualquier soporte fisico o electronico que
pueda salir de la organizacion, y

Proveer a los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz, que asegure su disponibilidad e integridad,;

LIl. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la

tecnologia relacionada con hardware y software para proteger el entorno digital de los datos

personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no

limitativa, se deben considerar las siguientes actividades:

a.

Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,
sea por usuarios identificados y autorizados;

Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisicién, operacion, desarrollo y
mantenimiento del software y hardware, y

Gestionar las comunicaciones, operaciones y medios de almacenamiento de los

recursos informaticos en el tratamiento de datos personales;

LIll. Medios de verificacion: Se refiere a los medios de verificacion documentales que se utilizan

en los ejercicios de evaluacion, cuyas caracteristicas y contenido se establecen el Documento

Técnico de Evaluacién y en el Programa Anual de Evaluacion, de conformidad con lo

dispuesto en el articulo 250 de los Lineamientos Generales. Los medios de verificacion

constituyen los datos e informacidén generada y registrada por los responsables y publicada

en el apartado virtual “Proteccion de datos personales”. A través de estos, los responsables

rinden cuentas a los titulares y al Instituto sobre el tratamiento de los datos personales en su
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posesion y permiten evaluar el cumplimiento de los principios, deberes y obligaciones;
atendiendo a la obligatoriedad que les corresponde como responsables;

LIV. Padron de sujetos obligados para efectos de la Ley General: Acuerdo ACT-
PUB/13/08/2019.06, mediante el cual se aprueba que el padrén de sujetos obligados del
ambito federal, en términos de la Ley General de Transparencia y Acceso a la Informacion
Publica y sus respectivas actualizaciones llevadas a cabo por la Secretaria de Acceso a la
Informacion, se utilice como referencia directa del catalogo de sujetos obligados en el ambito
federal para efectos de lo dispuesto en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados; publicado en el Diario Oficial de la Federacion el 29 de agosto
de 2019;

LV. Portabilidad de datos personales: Prerrogativa del titular a que se refiere el articulo 57 de
la Ley General;

LVI. Programa anual de evaluacion: Instrumento a que se refiere el articulo 249 de los
Lineamientos Generales, y en el cual se describiran la planeacion de los procesos y
actividades que deberan realizarse en torno a la evaluacidn, en el ejercicio de que se trate;

LVII. Recomendaciones de caracter general: Documento que emite la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Publico de conformidad con lo establecido
en el articulo 246 de los Lineamientos Generales y 41 Bis, fraccion XV del Estatuto organico
del INAI derivado de la evaluacion de tipo diagnostico, en el cual se indica al responsable el,
o los criterios del Documento Técnico de Evaluacion que no cumple y, se le precisan las
medidas, acciones y sugerencias para la debida observancia de la Ley General y demas
disposiciones aplicables en la materia;

LVIIl.Recomendaciones de caracter particular: Documento de caracter imperativo, que emite
la Direccion General de Evaluacion, Investigacidon y Verificacién del Sector Publico de
conformidad con lo establecido en los articulos 246 y 251 de los Lineamientos Generales y 41
Bis, fraccion XV del Estatuto organico del INAI; derivado de la evaluacion vinculante, en la
cual se indica al responsable el, o los criterios del Documento Técnico de Evaluacion que no
cumple y, se le precisan las medidas y acciones a realizar para su debida observancia, las
cuales debera adoptar en el plazo maximo de 20 dias habiles;

LIX. Remisién: Toda comunicaciéon de datos personales realizada exclusivamente entre el

responsable y encargado, dentro o fuera del territorio mexicano;

13



LX. Responsable: Los sujetos obligados a que se refiere el articulo 1 de la Ley General, que
deciden sobre el tratamiento de datos personales;

LXI. Sistemaautomatizado: Conjunto de recursos, software, hardware e infraestructura utilizada
para el tratamiento de datos personales;

LXIl. Sistema Nacional o SNT: El Sistema Nacional de Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales;

LXIIl. Solicitud de excepcion de cumplimiento: Documento que presenta el responsable dirigido
a la DGEIVSP, a través del cual solicita la “Autorizacion de excepcion de cumplimiento” de
uno o varios criterios establecidos en el presente documento, mediante la exposicion y
justificacién de los motivos y/o circunstancias que imposibilitan su cumplimiento durante el
periodo de evaluacién que corresponda;

LXIV. Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

LXV. Titular: La persona fisica a quien corresponden los datos personales;

LXVI. Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado;

LXVII. Transmision: Toda comunicacién de datos personales realizada entre el responsable
transmisor y el responsable receptor, a partir de la portabilidad de datos personales.
Tratandose de servicios de computo en la nube, la comunicacion de datos personales de un
servicio o aplicacion de un responsable a otro;

LXVIII. Tratamiento: Cualquier operacidon o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacién, comunicacion,
difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales;

LXIX. Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia;

LXX. Variable: Aspectos especificos de las vertientes, sobre los cuales se establecen los criterios
y medios de verificacién para que los responsables acrediten el cumplimiento de la Ley

General y demas disposiciones aplicables en la materia, y
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LXXI. Vertiente: Cada principio, deber u obligacion a evaluar para conocer el cumplimiento de la
Ley General y demas normativa aplicable en la materia, por parte de los responsables, y de

conformidad con las disposiciones establecidas en el presente documento.

V. Reglas generales de evaluacion

Primera. Con fundamento en lo dispuesto en el articulo 246 de los Lineamientos Generales, para dar
cumplimiento a lo dispuesto en el articulo 89, fraccién XXV de la Ley General, la DGEIVSP disefiara
y aplicaré los indicadores y criterios aprobados por el Pleno del Instituto para evaluar el desempefio
de los responsables respecto del cumplimiento de la Ley General, y demas disposiciones que resulten
aplicables en la materia.

Las evaluaciones que practique el Instituto podran ser vinculantes o de tipo diagndstico; en ambos
casos, tendran por objeto determinar el estado general que guarda el cumplimiento de la Ley General
por parte de los responsables.

Se consideran evaluaciones de tipo diagndstico cuando no generan efectos concretos en relacion con
el resultado y, en su caso, se emiten recomendaciones de caracter general; por su parte, son
consideradas vinculantes, aquellas en las que el resultado de la evaluacion pudiera implicar la
adopcién de recomendaciones de caracter particular por parte del responsable para evitar un
incumplimiento a las disposiciones de la Ley General y, una vez concluido el plazo para su atencion
sefialado en el articulo 251 de los Lineamientos Generales, se emitira el correspondiente Dictamen
de medicién de cumplimiento, el cual servira como insumo para la elaboracién del Informe anual sobre

el desempefio, sefialado en el articulo 252 de los Lineamientos Generales.

Segunda. De conformidad con lo dispuesto en el articulo 247 de los Lineamientos Generales, el
Instituto aprobara los instrumentos técnicos de evaluacion que sean necesarios para medir el
desempefio de los responsables respecto al cumplimiento de las obligaciones previstas en la Ley
General y demas disposiciones aplicables en la materia; los cuales contemplaran, al menos, el tipo
de evaluacion, la metodologia, los criterios, los formatos y los indicadores que permitan la realizacion

del ejercicio de evaluacidn que corresponda.

Tercera. Con fundamento en lo dispuesto en el articulo 248 de los Lineamientos Generales, el

cumplimiento de las disposiciones contenidas en el presente documento, asi como en los demas
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instrumentos técnicos de evaluacion, es obligatorio para los sujetos obligados del ambito federal a

que se refiere el articulo 1 de la Ley General.

Cuarta. De conformidad con lo dispuesto en el articulo 249 de los Lineamientos Generales, las
evaluaciones se realizaran conforme al programa que anualmente apruebe el Pleno del Instituto.
El Programa Anual de Evaluacion que corresponda incluira, al menos lo siguiente:

a) Tipo de la evaluacion;

b) Responsables que seréan evaluados;

c) Normatividad aplicable;

d) Informacién por evaluar;

e) Procedimiento de evaluacion;

f) Periodo de evaluacion;

g) Calendario de evaluacién, y, en su caso,

h) Seguimiento al cumplimiento.

Quinta. Con fundamento en lo dispuesto en el articulo 250 de los Lineamientos Generales, los
responsables deberan habilitar en su portal de internet, un apartado virtual denominado “Proteccion
de datos personales” el cual debera contar cuando menos, con el o los avisos de privacidad integrales
aplicables a los tratamientos del sujeto obligado, datos de contacto de la Unidad de Transparencia,
asi como en su caso, Oficial de Proteccion de Datos, e informacion relevante en materia de proteccion
de datos personales.

La publicacion en dicho apartado podra servir a los responsables como un medio para acreditar el
cumplimiento de sus obligaciones en materia de proteccion de datos personales, de conformidad con
lo dispuesto en los articulos 16, 45, 54, 72, 107 y 118 de los Lineamientos Generales.

El apartado virtual “Proteccion de datos personales” sera el medio idéneo que servira a los sujetos
obligados para rendir cuentas a los titulares y al Instituto sobre el tratamiento de los datos personales
en su posesion, permitiendo con ello evaluar el cumplimiento de los principios, deberes y obligaciones;
atendiendo a la obligatoriedad que les corresponde como responsables, en términos de lo previsto en
los articulos 26, 29 y 30 de la Ley General.

Dicho apartado sera repositorio también, de los formatos y documentos que serviran como medios de

verificacidn documentales en los ejercicios de evaluacion, cuyas caracteristicas y contenido se
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establecen en el presente documento, asi como en los demas instrumentos técnicos de evaluacion y
en el Programa Anual, respectivamente.

La informacion contenida en dicho apartado debera estar disponible de forma permanente y
actualizarse conforme lo determinen el presente documento y el resto de los instrumentos técnicos

de evaluacion.

Sexta. De conformidad con lo dispuesto en el articulo 251 de los Lineamientos Generales, el Instituto
informara a los responsables los resultados de la evaluacion vinculante que corresponda y podra emitir
recomendaciones de caracter particular respecto de los hallazgos que resulten de la aplicacion de los
criterios e indicadores, asi como establecer el plazo para su aclaracion o atencién, el cual no podra

rebasar los 20 dias habiles contados a partir del dia siguiente de la notificacion.

La emision de recomendaciones no limita las facultades de investigacion y verificacion del
Instituto, cuando se advierta incumplimiento a las disposiciones de la Ley General o los

Lineamientos Generales.

Séptima. Con fundamento en el articulo 252 de los Lineamientos Generales, el Pleno del Instituto
aprobara anualmente un informe anual con los resultados de la evaluacién y la medicién del
desempefio de los responsables sobre el cumplimiento de la Ley General y demas disposiciones
aplicables en la materia, en términos del Programa Anual de Evaluacién que corresponda al ejercicio

fiscal de que se trate.

El informe anual contendra el reporte sobre el resultado de la o las evaluaciones del desempefio y el

seguimiento a las recomendaciones emitidas en relacion con la evaluacion que corresponda.

El informe anual deberd aprobarse a mas tardar en el primer trimestre del afio siguiente sobre el que

se realicen la o las evaluaciones y debera publicarse en la pagina de Internet del Instituto.

Octava. De conformidad con lo dispuesto en el articulo 253 de los Lineamientos Generales, los
responsables podran solicitar asesoria técnica del Instituto para el cumplimiento de los criterios e
indicadores previstos en el presente documento, asi como en los demés instrumentos técnicos de

evaluacion.
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Asimismo, el Instituto a través de la DGEIVSP, podra programar asesorias técnicas dirigidas a orientar
a los responsables en la implementacion de los criterios e indicadores previstos en el presente

Documento y en los demas instrumentos técnicos de evaluacion.

Novena. Para efectos de la evaluacion a que se refieren el articulo 89, fraccion XXV de la Ley General,
el Titulo Décimo de los Lineamientos Generales y los instrumentos técnicos de evaluacion;
unicamente se tendra en cuenta la informacién y/o documentos publicados por el responsable en el
apartado virtual “Proteccion de Datos Personales” de su portal de internet, misma que se presentara
mediante los formatos establecidos en el presente documento, los cuales son un requisito
obligatorio e indispensable para realizar la evaluacion, por lo que, la falta de estos sera
considerada como una imposibilidad para realizar la evaluacion al responsable del que se trate

y, por tanto, un incumplimiento de los criterios que correspondan’.

Décima. Los responsables de reciente creacion contaran con un periodo de seis meses para publicar
en el apartado virtual “Proteccion de datos personales” de su portal de internet, la informacion
correspondiente a los criterios, formatos e indicadores dispuestos en el presente documento, asi como
en los demas instrumentos técnicos de evaluacion. Dicho periodo se contard a partir de su

incorporacion al Padron de sujetos obligados para efectos de la Ley General.

Décimo primera. Los responsables usaran los formatos especificados en cada variable establecidos
en el presente documento, los cuales son de caracter obligatorio; con el objetivo de asegurar que la
organizacion, homologacion, presentacion y publicacion de la informacion y/o documentos solicitados,
sea la idonea para que el Instituto evalle los medios de verificacion correspondientes a los criterios.
Los Anexos-Guia establecidos en el presente documento, serviran de apoyo a los responsables para
integrar la informacién y documentos que seran utilizados como medios de verificacion para acreditar
el cumplimiento de los criterios correspondientes.

Se contemplan, ademas, las especificaciones necesarias para la homologacion en la presentacion y
publicacion de los medios de verificacion, asimismo se detallan los criterios minimos de caracter
general, que los responsables deberan observar al publicar la informacién respecto al tratamiento de

datos personales que realizan.

1 Anexo 8. Formatos obligatorios para publicacion de medios de verificacion.
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Décimo segunda. Toda la informacion y/o documentos que los responsables pongan a disposicion
de los titulares y del Instituto en el apartado virtual “Proteccion de Datos Personales” en atencién a los
formatos y criterios contenidos en el presente documento y en los demas instrumentos técnicos de
evaluacién, debera encontrarse en un formato que permita su reutilizacién, a excepcién de los casos
en los que el documento no lo permita, en cuyo caso el responsable debera manifestarlo expresamente
y debera publicar la informacién en formato PDF. En ambos supuestos, se considerara que el
documento asociado cumple con el criterio correspondiente, siempre que se encuentre en el formato

solicitado, sea completamente legible y sin alguna alteracién que impida su lectura.

Décimo tercera. Todos los documentos que se pongan a disposicion de los titulares y del Instituto en
el apartado virtual “Proteccion de Datos Personales” en atencion al presente documento, deberén ser
revisados por el responsable a fin de que en ninguin caso se publique informacion confidencial o

reservada.

Décimo cuarta. La informacion y documentos publicados como medios de verificacién en cada uno
de los formatos y criterios invariablemente deberan cumplir con todos los requisitos y caracteristicas
establecidas por la Ley General y demas disposiciones aplicables en la materia. Para el caso de que
los medios de verificacién posean informacion clasificada como confidencial o reservada, se
debera publicar la version publica correspondiente elaborada de conformidad con lo determinado en

los articulos 106, 107, 108, 109 y demas relativos de la Ley General de Transparencia.

Décimo quinta. Cuando en las evaluaciones vinculantes el responsable no cuente con la informacion
solicitada como medio de verificacion en uno o varios criterios, derivado de un caso fortuito o de fuerza
mayor, o por tratarse de informacion que no corresponde a sus facultades; el responsable podra
quedar exceptuado de dar cumplimiento al criterio o criterios respectivos, atendiendo al siguiente
procedimiento:

El responsable debera enviar una solicitud de excepcion de cumplimiento emitida por el Titular de su
Unidad de Transparencia o en su caso, por el Oficial de Proteccion de Datos Personales, dirigida a la
DGEIVSP vy, adjunto a la misma, debera enviar el acta emitida por su Comité de Transparencia

debidamente formalizada y firmada por sus integrantes, en términos de lo establecido en el articulo 64

19



de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en la cual se expongan y
justifiquen los motivos y/o circunstancias por las que no cuenta con la informacién solicitada, debiendo
sefalar de manera precisa si se trata de un caso fortuito o de fuerza mayor, o se trata de informacion
que no corresponde a sus facultades.
Unicamente se recibira una solicitud por responsable durante todo el procedimiento de evaluacion del
desemperio del que se trate, y en caso de que la misma no cumpla con los requisitos establecidos en
el parrafo anterior, ésta se tendra por no recibida.
La solicitud de excepcion de cumplimiento se tramitara conforme a las siguientes directrices para los
siguientes dos supuestos
Supuesto 1. Caso fortuito o de fuerza mayor, o por tratarse de informacioén que no corresponde
a las facultades del responsable, que se presenta antes del proceso de evaluacion:

[.  Dentro de los primeros 5 dias habiles contados a partir del inicio de la evaluacién del

desempefio vinculante, el responsable debera presentar mediante oficio o bien, al correo

electrénico institucional evalua-datos@inai.org.mx dirigido a la DGEIVSP, la solicitud de

excepcion de cumplimiento en la cual debera exponer y justificar los motivos y/o circunstancias
por los que se encuentra impedido para cumplir con uno o varios criterios establecidos en el
presente documento, durante el periodo de evaluacidn correspondiente.

[Il. Dentro de los 10 dias habiles siguientes, contados a partir de la recepcidn de la solicitud de
excepcion de cumplimiento, por parte de la DGEIVSP, ésta emitira la respuesta
correspondiente a la solicitud, la cual podra consistir en la autorizacion de excepcion del
cumplimiento, o la negativa de ésta. La respuesta de la DGEIVSP se enviara al responsable
mediante oficio o correo electrénico dirigido al Titular de su Unidad de Transparencia u Oficial
de Proteccion de Datos Personales, segun corresponda.

La falta de respuesta por parte de la DGEIVSP, dentro del plazo a que alude el parrafo anterior,
se entendera como una negativa a la autorizacion de excepcién.

[Il. Silarespuesta emitida por la DGEIVSP consiste en la negativa de excepcién al cumplimiento,
el sujeto obligado mantendra vigente la obligacién de cumplir con el/los criterio/s en los
términos establecidos en el presente documento, para lo cual contara con un periodo maximo
de 5 dias habiles, contados a partir de la recepcion o envio de la respuesta, segun sea el
caso, emitida por la DGEIVSP, para publicar la informacion correspondiente en su apartado

virtual “Proteccion de Datos Personales”; en el supuesto, de que la informacién no sea
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publicada dentro del plazo sefialado se considerara como el incumplimiento del, o los criterios,
por lo que, el resultado de la evaluacién se determinara como “no cumple (0)".

Si la respuesta emitida por la DGEIVSP consiste en la autorizacién de excepcién del
cumplimiento, el sujeto obligado cuenta con un periodo de 2 dias habiles contados a partir de
la recepcion de la autorizacion, para publicar la misma en su apartado virtual “Proteccion de
Datos Personales”, dentro de cada criterio para el cual le haya sido autorizada la excepcion
de cumplimiento, a fin de que ésta sea considerada durante la evaluacion del desempefio
correspondiente.

Cabe destacar que la falta de la publicacion por parte del responsable de la autorizacién de
excepcion del cumplimiento emitida por la DGEIVSP se considerara como el incumplimiento

del o los criterios sefialados, por lo que se evaluara como “no cumple (0)".

Supuesto 2. Caso fortuito y de fuerza mayor que se presenta durante el proceso de evaluacion:

1.

Si una vez iniciado el periodo de evaluacion, se presenta un caso fortuito y/o de fuerza mayor
al responsable que le impide dar cumplimiento, éste debera presentar dentro de los 5 dias
habiles siguientes en que se presento el caso fortuito o de fuerza mayor, mediante oficio o

bien, al correo electronico institucional evalua-datos@inai.org.mx dirigido a la DGEIVSP, la

solicitud de excepcion de cumplimiento en la cual debera exponer vy justificar los motivos y/o
circunstancias por los que se encuentra impedido para cumplir con uno o varios criterios
establecidos en el presente documento, durante el periodo de evaluacion correspondiente;
Dentro de los 5 dias habiles siguientes, contados a partir de la recepcion de la solicitud de
excepcion de cumplimiento por parte de la DGEIVSP, ésta emitira la respuesta
correspondiente a la solicitud, la cual podra consistir en la autorizacion de excepcion del
cumplimiento, o la negativa de esta. La respuesta de la DGEIVSP se enviara al responsable
mediante oficio o correo electrdnico dirigido al Titular de su Unidad de Transparencia u Oficial
de Proteccion de Datos Personales, segun corresponda;

La falta de respuesta por parte de la DGEIVSP, dentro del plazo a que alude el parrafo anterior,
se entendera como una negativa a la autorizacién de excepcién.

Si la respuesta emitida por la DGEIVSP consiste en la negativa de excepcion al cumplimiento,
el sujeto obligado mantendra vigente la obligacion de cumplir con elllos criterio/s en los
términos establecidos en el presente documento, para lo cual contara con un periodo maximo

de 1 dia habil, contado a partir de la recepcion de la negativa emitida por la DGEIVSP, para
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publicar la informacién correspondiente en su apartado virtual “Proteccién de Datos
Personales” y, para el caso que no cuente con la informacién publicada en el plazo sefialado
se considerara como el incumplimiento del, o los criterios, por lo que se evaluara como “no
cumple (0)", y
4. Si la respuesta emitida por la DGEIVSP consiste en la autorizacién de excepcion del
cumplimiento, el sujeto obligado cuenta con un periodo de 2 dias habiles contados a partir de
la recepcion de la autorizacion, para publicar la misma en su apartado virtual “Proteccion de
Datos Personales”, lo cual deberé realizar en cada criterio para el cual le haya sido autorizada
la excepcion de cumplimiento, a fin de que esta sea considerada durante la evaluacion del
desempefio correspondiente.
Cuando en las evaluaciones de tipo diagnéstico, el responsable no cuente con la informacion solicitada
derivado de un caso fortuito o de fuerza mayor, o por tratarse de informacion que no corresponde a
sus facultades; este debera informarlo a través de su Titular de la Unidad de Transparencia o bien, de
su Oficial de Proteccion de Datos Personales, dentro de los primeros 5 dias habiles contados a partir
del inicio de la evaluacion del desempefio, mediante oficio o bien, al correo electronico institucional

evalua-datos@inai.org.mx dirigido a la DGEIVSP, exponiendo y justificando los motivos y/o

circunstancias por las que no cuenta con la informacion solicitada, debiendo sefialar de manera precisa
si se trata de un caso fortuito o de fuerza mayor, o se trata de informacién que no corresponde a sus
facultades.

Como resultado de dicha comunicacion, la DGEIVSP corroborara la informacién remitida por el
responsable y la excluira del resultado final de cumplimiento obtenido por este, haciendo la anotacién

correspondiente en el informe de la evaluacién respectivo.

Décimo sexta. De la actualizacién de la informacion:

I.  Los formatos publicados deberan modificarse de acuerdo con los periodos de actualizacién
establecidos en el presente documento, y en plazos contados a partir de la Ultima
actualizacion registrada en el formato.

[Il.  Los responsables publicaran los formatos correspondientes dentro de los diez dias habiles
siguientes a que la informacion tenga alguna modificacién o actualizacion.

[Il.  Elperiodo de conservacion de la informacién de cada una de las vertientes esté especificado

en el apartado correspondiente a cada variable del presente documento. Por lo que, para
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efectos de la evaluacion sera necesario que los responsables conserven Unicamente la
informacién que en cada variable se especifica. Sin embargo, se recomienda que el
responsable conserve la informacion publicada por un histérico de al menos dos afios.

La informacion debera presentarse en los formatos establecidos en el presente documento,
mismos que muestran los campos basicos para identificar, entre otros elementos, los medios
de verificacion correspondientes.

En el apartado virtual “Proteccion de Datos Personales” de los sitios de internet de los sujetos
obligados, se debera incluir el nombre de la vertiente y de la variable de las cuales estén
publicando los formatos correspondientes. En caso de que, respecto de alguna vertiente o
variable, el responsable no genere informacion se deberd incluir en el criterio

correspondiente la autorizacion de excepcion a que se refiere la regla anterior.

Décimo séptima. Para el cumplimiento del presente documento, asi como de los demas instrumentos

técnicos de evaluacion, se sugiere la siguiente distribucion de funciones al interior del responsable con

la finalidad de facilitar el cumplimiento de los instrumentos técnicos de evaluacion; lo anterior, en

atencién a lo dispuesto en los articulos 83, 84 y 85 de la Ley General, asi como 47 y 48 de los

Lineamientos Generales:

El Comité de Transparencia, a través de la Unidad de Transparencia o unidad administrativa
del responsable que realice las funciones establecidas en el articulo 45 de la Ley General de
Transparencia requerira a las areas de acuerdo con las facultades, competencias y funciones
que les correspondan; la informacién y/o medios de verificaciéon a publicar en el apartado
virtual “Proteccion de Datos Personales”, de conformidad con lo dispuesto en el presente
instrumento;

Las areas generaran, organizaran, actualizaran y remitiran a la Unidad de Transparencia o
unidad administrativa del responsable que realice las funciones establecidas en el articulo 45
de la Ley General de Transparencia, la informacion y/o documentos requeridos a fin de dar
cumplimiento a las disposiciones establecidas en el presente instrumento;

El Comité de Transparencia, a través de la Unidad de Transparencia o unidad administrativa
del responsable que realice las funciones establecidas en el articulo 45 de la Ley General de

Transparencia validard y publicard la informacién generada, organizada, actualizada y
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remitida por las areas del responsable, en el apartado virtual “Proteccion de Datos
Personales’, y

IV. La Unidad de Transparencia asesorara a las areas adscritas al responsable en materia de
proteccion de datos personales y, por tanto, en la integracién de la informacién y/o medios de
verificacidn que éstas remitiran para dar cumplimiento a los formatos, criterios e indicadores

establecidos en el presente documento.

VI. Metodologia, criterios, formatos e indicadores en materia de evaluacion del
desempeiio de los responsables respecto al cumplimiento de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y demas disposiciones que resulten
aplicables en la materia

Capitulo I. Metodologia
La metodologia utilizada en el presente documento se compone de una base que facilita la
comparacion de sus resultados a través de cada una de las ocasiones en las que sea aplicada.
Los elementos que la componen se derivan de las disposiciones establecidas en la Ley General y
demas que resulten aplicables en la materia.
La metodologia de evaluacion utilizada se integra por un componente (normativo — practico); del cual
se desprenden 6 vertientes, 9 variables, 10 formatos y 41 criterios?; cuyo cumplimiento seré evaluado
a partir del numero de criterios cumplidos por responsable.
Asimismo, la presente metodologia es de caracter inclusivo, toda vez que consiste en la intervencion
del INAl en su caracter de evaluador, y de los responsables, en su caracter de sujetos obligados
evaluados (encargados de la generacion y publicacién de la informacion).
Durante la evaluacion, el INAI llevara a cabo una revision de la informacién en materia de proteccion
de datos personales generada por cada responsable y publicada en el apartado virtual “Proteccion de
Datos Personales” de sus portales de internet a partir de los criterios, formatos e indicadores que se
detallan en el presente documento.

2Toda vez que, con fundamento en la normatividad en la materia, los criterios de la variable “Oficial de Proteccién de Datos
Personales” no son de caracter obligatorio; estos no seran contabilizados ni promediados para la obtencion de los indices
respectivos, precisando que, tanto su revision como los medios de verificacion que se requieren son tnicamente de tipo
informativo ya sea para el Instituto, o bien, para las personas titulares de los datos personales; motivo por el cual no forman
parte del total que aqui se indica.
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VERTIENTES POR EVALUAR

/ Responsables en

materia de proteccion
de datos personales

(2 variables)

[ ¥ ]
[ ] .' 4 Principios
' ii' (2 variables)
Responsable: Deberes
Publica informacion en el (2 variables)
apartado “Proteccion de
Datos Personales” Ejercicio de los
(formatos, criterios e derechos ARCO
indicadores) K (1 variable)

\

Acciones preventivas
en materia de
proteccion de datos
personales

(1 variable)

Portabilidad
(1 variable)

Q
An

INAL:

Evaltia informacién
contenida en el
apartado “Proteccion
de Datos Personales”

J

(formatos, criterios e
indicadores)

Las etapas de evaluacion (diagndstica y vinculante) de acuerdo con la metodologia empleada seran

las siguientes:

Evaluacion diagnéstica:

l.
Il.
M.
V.
V.
VI.

Previo a la evaluacion;

Evaluacion del desempefio de tipo diagnéstico;

Integracion de resultados;

Elaboracion de recomendaciones de caracter general;

Elaboracion de Informe anual, y

Turno y desahogo de asesorias técnicas (programadas y/o solicitadas).

Evaluacion vinculante:

l.

Il.
[l
V.
V.
VI.
VII.

VIII.

Previo a la evaluacion;
Evaluacion del desempefio vinculante;

Integracion de resultados;

Elaboracion de recomendaciones de caracter particular;

Seguimiento a recomendaciones de caracter particular;

Elaboracién y notificacidn de dictamenes;

Elaboracion de Informe anual, y

Turno y desahogo de asesorias técnicas (programadas y/o solicitadas).
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A) De las vertientes, variables, formatos y criterios

Las vertientes hacen referencia a los principios, deberes y obligaciones con los que deben cumplir los

sujetos obligados, a partir de lo establecido en la Ley General, y demas disposiciones que resulten

aplicables en la materia. Las vertientes son:

e Principios;

e Deberes;

e Ejercicio de los derechos ARCO;

e Portabilidad;

e Acciones preventivas en materia de proteccion de datos personales, y

e Responsables en materia de proteccion de datos personales.

Por su parte, las variables se refieren a diversos aspectos de los principios, deberes u obligaciones

identificados en cada una de las vertientes y de ellas se derivan los criterios incluidos en los formatos.

A su vez, los criterios se refieren a cada dato o rubro de informacién que los responsables deberan

organizar, actualizar, validar y remitir, dentro de los formatos que se publicaran en el apartado virtual

“Proteccion de Datos Personales’.

Las vertientes, variables y formatos, asi como el nimero de criterios que los integran; son los

siguientes:
No. de
Formatos criterios a
cumplir
Apartado
Prot(;a;g:n de Apartado virtual “Proteccion de datos personales” 4
personales”
No. de
Vertientes Variables Formatos criterios a
cumplir
1.1 Aviso de privacidad integral 11 AV'S.O de privacidad 1
integral
1.Principios | 1.2 Mecanismos para acreditar 1.2 Mecanismos para
- e acreditar el cumplimiento de
el cumplimiento de principios, O 5
o principios, deberes y
deberes y obligaciones de la C
obligaciones de la Ley
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Ley General y demés General y demas

disposiciones aplicables disposiciones aplicables
2.1 Deber de seguridad 2.1 Deber de seguridad 2
2 Deberes 2.2 Deber de confidencialidad y | 2.2 Deber de confidencialidad
comunicaciones de datos y comunicaciones de datos 4
personales personales
3.Ejercicio de 3.1 Mecanismos para el

3.1 Mecanismos para el

los derechos Co ejercicio de los derechos S
ARCO ejercicio de los derechos ARCO ARCO
4 Portabilidad 4.1 Portabilidad de datos 4.1 Portabilidad de datos 6
personales personales
5. Acciones

preventivas en

materia de 9.1 Evaluacion de impacto en la 5.1 Evaluacion de impacto en

. . la proteccion de datos 4
proteccion de | proteccion de datos personales |
datos personales
personales
6.Responsables | g 1 £| Comité de Transparencia Trans6.;r§1<(::igmlben(ij§a dde 10
en materia de y Unidad de Transparencia P yun
protecc|on de TransparenCIa
datos 6.2 Oficial de Proteccion de | 6.2 Oficial de Proteccion de 03
personales Datos Personales Datos Personales
Total: 41

Los formatos establecidos en el presente documento son de carécter obligatorio en virtud de que, en
los mismos se establece de manera sistematica, regulada y ordenada cada uno de los criterios que
debe cumplir el responsable, por lo que, estaran disponibles dentro del apartado virtual “Proteccion
de Datos Personales” seccién “Herramientas para la evaluacion del desempefio” del portal de internet
del INAL.

Por su parte, los responsables deberan descargar los formatos del portal de internet del INAI para
actualizar y publicar la informacion generada y organizada de acuerdo con lo establecido en el
presente documento. Los formatos no podran ser modificados al momento de publicar la informacién.

Capitulo Il. Criterios y formatos

3 Toda vez que, con fundamento en la normatividad en la materia y de acuerdo con lo sefialado en la variable
correspondiente, estos criterios no son de caracter obligatorio; no seran contabilizados ni promediados para la obtencién
de los indices correspondientes y, tanto su revisién como los medios de verificacion que se requieren son Unicamente de
tipo informativo ya sea para el Instituto, o bien, para las personas titulares de los datos personales.
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Apartado virtual “Proteccion de datos personales”
En cumplimiento a lo dispuesto en el articulo 250 de los Lineamientos Generales, los responsables
deberan contar en su portal de Internet con un apartado denominado “Proteccion de datos personales”,
el cual debe contar cuando menos, con el o los avisos de privacidad integrales aplicables a todos los
tratamientos de datos personales que el sujeto obligado realiza en ejercicio de sus funciones; los datos
de contacto de la Unidad de Transparencia, asi como del Oficial de Proteccién de Datos Personales
en caso de haberlo nombrado; y, aquélla informacién relevante en materia de proteccién de datos
personales que se establece en el presente instrumento técnico de conformidad con el cuarto parrafo
del articulo en comento.
Por lo anterior, el apartado virtual “Proteccién de Datos Personales” contendré las tres secciones que
a continuacion se establecen, en el orden y con las denominaciones que se indican:

1. Avisos de privacidad integrales;

2. Datos de contacto de la Unidad de Transparencia y, en su caso, del Oficial de Proteccion de

Datos Personales, y

3. Informacion relevante en materia de proteccién de datos personales.
La habilitacion del apartado en comento servird a los responsables como medio para acreditar el
cumplimiento de sus obligaciones en materia de proteccion de datos personales y, por otra parte, sera
el medio idoneo para que rindan cuentas tanto a los titulares de los datos personales como al Instituto
sobre el tratamiento de los datos personales en su posesion.
Asimismo, dicho apartado permitira que el INAl en su calidad de organismo garante del derecho a la
proteccion de datos personales evalue el cumplimiento de los principios, deberes y obligaciones en la
materia por parte de los sujetos obligados, atendiendo a la obligatoriedad que a estos les corresponde.
Por otra parte, el apartado virtual constituye el repositorio de los medios de verificacion documentales
que se corroboraran en los ejercicios de evaluacion del desempefio, de acuerdo con las caracteristicas
y contenidos establecidos en el presente instrumento técnico.
Finalmente cabe precisar que, al ser el apartado virtual “Proteccion de Datos Personales” el repositorio
de los medios de verificacion a evaluar, la ausencia de éste, asi como la falta de cumplimiento a las
caracteristicas, orden y contenido establecidos en el presente instrumento, implicara para el Instituto
la imposibilidad de llevar a cabo el ejercicio de evaluacion del desempefio que corresponda v, en
consecuencia, la determinacion de incumplimiento de la totalidad de criterios por parte del sujeto

obligado que corresponda.
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El apartado virtual “Proteccién de Datos Personales” y la informacién en él contenida deberan estar
disponibles de forma permanente y actualizarse conforme lo determina el presente instrumento
técnico.

Para el caso de aquellos sujetos obligados que, por su naturaleza, no cuenten con portal de Internet,
deberan habilitar el apartado virtual “Proteccion de Datos Personales”, asi como acreditar el
cumplimiento de los principios, deberes y obligaciones que les corresponden en la materia, a través
del portal de Internet y de la informacion y medios de verificacion proporcionados por el sujeto obligado

responsable o coordinador del sector al que pertenecen.

Criterios:

Apartado virtual “Proteccion de datos personales”

No. Criterio Medio de verificacion
Hipervinculo al apartado denominado “Proteccién de Datos
1. Personales” publicado en el portal de internet del sujeto obligado
en su pagina de inicio.

Hipervinculo a la seccidn “1. Avisos de privacidad integrales”

2 publicada dentro del apartado “Proteccion de Datos Personales”
Hipervinculo a la seccion “2. Datos de contacto de la Unidad de
3 Transparencia y, en su caso, del Oficial de Proteccion de Datos

Personales*” publicada dentro del apartado “Proteccion de Datos
Personales”

Hipervinculo a la seccién “3. Informacion relevante en materia de
4.  proteccion de datos personales” publicada dentro del apartado
“Proteccion de Datos Personales”

Vertiente 1: Principios

Variable 1.1: Aviso de privacidad integral

El Aviso de privacidad, con base en la Ley General5, es el documento a disposicidn del titular de forma
fisica, electronica o en cualquier formato generado por el responsable, a partir del momento en el cual

se recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento de estos.

4 Toda vez que, con fundamento en la normatividad en la materia, la figura del oficial de proteccion de datos personales
no es de caracter obligatorio; el medio de verificacion correspondiente al oficial de proteccidn de datos personales no sera
contabilizado ni promediado para la obtencion de los indices correspondientes, por lo tanto su revisién, en el medio de
verificacién que se requiere en el presente formato, es de tipo informativo censal para el instituto, e informativo para las
personas titulares de los datos personales.

5 Articulo 3, fraccion Il de la Ley General.
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Por lo anterior, es indispensable que todos los responsables generen el o los avisos de privacidad que
correspondan, de acuerdo con las actividades y/o servicios con los que cuenten, y que a su vez
impliquen el tratamiento de datos personales.

Estos avisos de privacidad deberan ser puestos a disposicion del titular; y en ellos se debera informar
de manera clara y sencilla, las caracteristicas principales del tratamiento al que seran sometidos sus
datos personales, con la finalidad de que el titular, pueda, en su caso, tomar decisiones informadas al
respecto.

Por lo anterior, de acuerdo con lo preceptuado en los Lineamientos Generales8, en el aviso de
privacidad queda prohibido lo siguiente:

e Usar frases inexactas, ambiguas o vagas;

e Incluir textos o formatos que induzcan a los titulares a elegir una opcién en especifico;

e Marcar previamente casillas, en caso de que estas se incluyan, para que los titulares
otorguen su consentimiento, o bien, incluir declaraciones orientadas a afirmar que el titular
ha consentido el tratamiento de sus datos personales sin manifestacion alguna de su
parte, y

¢ Remitir a textos o documentos que no estén disponibles para los titulares.

Las modalidades mediante las cuales se debera poner a disposicién del titular el aviso de privacidad
son:

e Simplificado

e Integral

Respecto del aviso de privacidad simplificado, el responsable debera sujetarse a lo que indiquen los
Lineamientos Generales respecto de las finalidades del tratamiento?, asi como en la normatividad que
le sea aplicable. Se deberan describir puntualmente y de manera clara, cada una de las finalidades
para las cuales se trataran los datos personales sin que éstas sean inexactas, ambiguas o vagas y se
deben distinguir aquellas finalidades que requieren consentimiento del titular.

Ademas, en caso de tratarse de transferencias, se deberan precisar los destinatarios ya sean

nacionales o internacionales, publicos o privadoss.

6 Articulo 28 de los Lineamientos Generales.
7 Articulo 31 de los Lineamientos Generales.
8 Articulo 32 de los Lineamientos Generales.
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Asimismo, el responsable deberéa difundir los mecanismos y medios con los que cuentan los titulares
para manifestar la negativa en el aviso de privacidad; estos mecanismos y medios deberan sujetarse
a lo que indiquen la Ley General, los Lineamientos Generales® y demas disposiciones que resulten
aplicables en la materia.

De igual forma, el responsable esta obligado a documentar la puesta a disposicion del aviso de
privacidad'0.

Los avisos de privacidad deberan ser difundidos en un lugar visible que facilite su consulta y que
permita a los responsables acreditar fehacientemente el cumplimiento de esta obligacion ante el INAL;
en formatos fisicos y electronicos, dpticos, sonoros, visuales o a través de cualquier otra tecnologia
que permita su comunicacion.

Cuando el responsable considere que resulta imposible dar a conocer al titular el aviso de privacidad,
de manera directa o ello exija esfuerzos desproporcionados, se podran instrumentar medidas
compensatorias de comunicacién masiva de acuerdo con los criterios'?, que, en su caso, emita el SNT.
Para dar cumplimiento a esta obligacion, los responsables deberan difundir tanto los avisos de

privacidad simplificados como los integrales, es decir, por cada actividad y/o servicio en el cual se lleva

a cabo el tratamiento de datos personales, se deberan generar ambos avisos.

Los avisos de privacidad simplificados'? deberan contar con la siguiente informacion:

e Denominacion del responsable;

o Finalidad del tratamiento para el cual se obtienen los datos, distinguiendo aquellas que
requieran el consentimiento del titular;

e En caso de realizar transferencias: las autoridades, poderes, entidades, 6rganos vy
organismos gubernamentales de los tres 6rdenes de gobierno y las personas fisicas 0
morales a las que se transfieren los datos personales;

e Las finalidades en caso de realizar transferencias;

e Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar
su negativa para el tratamiento de sus datos personales para finalidades y transferencias
de datos personales que requieren el consentimiento del titular, y

o Elsitio donde se podra consultar el aviso de privacidad integral.

9 Articulo 33 de los Lineamientos Generales.
10 Articulo 15 de los Lineamientos Generales.
11 Articulo 26, cuarto parrafo de la Ley General.
12 Articulo 27 de la Ley General.
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Ademas de lo anterior, los avisos de privacidad integrales deberan contener al menos lo siguiente3:
o El domicilio del responsable;
e Los datos personales que seran sometidos a tratamiento, identificando aquéllos que son
sensibles;
e Elfundamento legal que faculta al responsable para llevar a cabo el tratamiento;
e Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquéllas que requieren el consentimiento del titular;
e Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO;
o El domicilio de la Unidad de Transparencia, y
e Los medios a través de los cuales el responsable comunicara a los titulares los cambios
al aviso de privacidad.
La carga de la prueba para acreditar la puesta a disposicion del aviso de privacidad recaera, en todos
los casos, en el responsable™.
La informacién publicada en la presente variable deberé guardar congruencia con lo publicado en las
variables Mecanismos para el ejercicio de los derechos ARCO y Transferencias de datos personales.
La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion: Cada vez que exista una modificacion, los responsables tendran hasta 10
dias habiles para actualizar la informacion.

Conservacion: Se debe conservar la informacién vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacién correspondientes a cada criterio de evaluacion, deberan publicarse en el apartado
virtual “Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en

la seccién denominada “Avisos de privacidad integrales”.

Criterios:

13 Articulo 28 de la Ley General.
14 Articulos 45 y 54 de los Lineamientos Generales.
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Respecto de las actividades y/o servicios para los cuales se lleva a cabo el tratamiento de datos

personales, por ejemplo, para acceder a un tramite, servicio, entre otros, se debera indicar:

Formato 1.1 Aviso de Privacidad Integral

Ejercicio (afo) del que se presenta la

informacién (AAAA)
Fecha de publicacién de la informacion (DDIMM/AAAA)
Fecha de la tltima actualizacién (DD/MM/AAAA)
No. Criterio Medio de verificacion

Hipervinculo al documento que contenga la
informacidn relativa al aviso o avisos de
privacidad integrales'®:

a) Denominacion del tratamiento de datos
personales que lleva a cabo el sujeto
obligado (incluido el tratamiento de datos de
su personal)

b) Tipo de medio por el cual se difunde el
aviso de privacidad (Fisico / Electrénico /
Fisico y Electrénico / Optico / Sonoro /
Visual / Otra tecnologia))

c) Lugar fisico en el cual el titular podra
revisar el aviso de privacidad

d) Hipervinculo al aviso de privacidad
publicado en el portal de internet del
responsable

Vertiente 1: Principios
Variable 1.2: Mecanismos para acreditar el cumplimiento de principios, deberes y obligaciones de la
Ley General y demas disposiciones aplicables.
La Ley General, establece que, para cumplir con el principio de responsabilidad, los sujetos obligados
deben implementar los mecanismos previstos en el articulo 30 de esta, los cuales consisten en:

e Destinar recursos autorizados para tal fin para la instrumentacion de programas y politicas

de proteccion de datos personales;

15 Anexo-Guia 1. Informacidn sobre el aviso o los avisos de privacidad integrales.
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o Elaborar politicas y programas de proteccion de datos personales, obligatorios y exigibles
al interior de la organizacion del responsable;

e Poner en practica un programa de capacitacion y actualizacion del personal sobre las
obligaciones y demas deberes en materia de proteccion de datos personales;

e Revisar periddicamente las politicas y programas de seguridad de datos personales para
determinar las modificaciones que se requieran;

e Establecer un sistema de supervisién y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccién de datos
personales;

o Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

o Disenar, desarrollar e implementar sus politicas publicas, programas, servicios, sistemas
o plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia que
implique el tratamiento de datos personales, de conformidad con las disposiciones
previstas en la Ley General y las demas que resulten aplicables en la materia, y

e Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas en
la Ley General y demas disposiciones que resulten aplicables en la materia.

Lo anterior, con el fin de acreditar el cumplimiento de los principios, deberes y obligaciones'
establecidos en la Ley General y rendir cuentas sobre el tratamiento de datos personales en su
posesion al titular y al INAI, caso en el cual deberd observar la Constituciéon y los Tratados
Internacionales en los que el Estado mexicano sea parte; en lo que no se contraponga con la normativa
mexicana podra valerse de estandares o0 mejores practicas nacionales o internacionales para tales
fines; también'” resulta aplicable, cuando los datos personales sean tratados por parte de un
encargado a solicitud del responsable y al momento de hacer transferencias nacionales o
internacionales.

Respecto de los programas y politicas de protecciéon de datos personales, con base en los

establecido en los Lineamientos Generales'8, los responsables deberan elaborarlos e implementarlos,

16 Articulo 29 de la Ley General.
17 Articulo 46, cuarto parrafo de los Lineamientos Generales.
18 Articulo 47, primer parrafo de los Lineamientos Generales.
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y estos documentos tendran por objeto establecer los elementos y actividades de direccion, operacion
y control de todos los procesos que, en ejercicio de sus funciones y atribuciones, impliquen un
tratamiento de datos personales a efecto de proteger éstos de manera sistematica y continua.
Asimismo, estos documentos deben ser aprobados, coordinados y supervisados por el respectivo
Comité de Transparencia'® y se deberan prever y autorizar recursos?’, de conformidad con la
normatividad que resulte aplicable para la implementacion y cumplimiento de dichos documentos.

En cuanto al programa de proteccion de datos personales se sugiere que se elabore considerando
por lo menos los siguientes puntos?!.

o Objetivos del Programa definidos;

e Responsabilidades dentro del Programa definidas;

o Elalcance del Programa;

e El desarrollo de la Politica de Gestidn de los Datos Personales, en el que se incluya el
establecimiento de las obligaciones relevantes en la etapa de obtencion, uso y eliminacion
de los datos personales;

o La definicion de revisiones y auditorias a realizar;

e La definicion de acciones para la mejora continua del programa, y

e Las sanciones aplicables

Ademas, por regla general el responsable debera contar con los sistemas de supervision y
vigilancia internas y/o externas incluyendo auditorias, que le permitan revisar periddicamente las
politicas y programas que le son aplicables. Estos sistemas deberan estar especificados en el
respectivo Programa de proteccién de datos personales y deberan revisarse al menos cada dos
afios?2, a menos que el tratamiento de datos personales que lleva a cabo tenga modificaciones
sustanciales y que por lo tanto se requiera una actualizacidn previa.

Respecto del programa de capacitacion que el responsable realice, se debera atender a lo
establecido en el articulo 48 de los Lineamientos Generales.

Con relacion al procedimiento para la atencion de dudas y quejas de los titulares, los

responsables deberan establecer y habilitar las acciones o procedimientos que se realizaran para

19 Articulo 47, segundo pérrafo de los Lineamientos Generales.

20 Articulo 47, tercer parrafo de los Lineamientos Generales.

21 De acuerdo con el Documento orientador para la elaboracion del Programa de Proteccién de Datos Personales,
publicado por el INAI como herramienta de facilitacidn y orientacién para los sujetos obligados.

22 Articulo 49 de los Lineamientos Generales.
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recibir y responder estas dudas y quejas de manera que sea de facil acceso y con la mayor cobertura
posible, atendiendo asi a lo previsto en los Lineamientos Generales23.

Las politicas publicas, programas, servicios, sistemas o plataformas que impliquen tratamientos de
datos personales; deberan cumplir por disefio?* y por defecto?s con las disposiciones previstas en la
Ley General y demas que resulten aplicables en la materia.

Para dar cumplimiento a esta obligacion, los responsables deberan difundir la informacién y

documentos siguientes:

Programa de Proteccion de Datos Personales;

e Politicas de Proteccion de Datos Personales;

e Programa de Capacitacion de Proteccion de Datos Personales;

o Sistemas de supervision y vigilancia, y

e Procedimiento de atencion de dudas y quejas.
La carga de la prueba para acreditar el cumplimiento de principios, deberes y obligaciones de la Ley
General de Datos y demas normatividad aplicable, en todo momento, recaera en el responsable?6.
La informacion publicada en el apartado “Programa de capacitacion” debera guardar congruencia con
lo publicado en la variable EI Comité de Transparencia y Unidad de Transparencia.
La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion:

Programas y politicas de proteccion de datos personales: Cada vez que exista una modificacion sin
importar la razén de esta, los responsables tendran hasta 10 dias habiles para actualizar la
informacion.

Sistemas de supervision y vigilancia internas y/o externas: éstos deberan actualizarse cada dos afios
y los responsables tendrén hasta 10 dias habiles para actualizar la informacion.

Procedimiento para la atencion de dudas y quejas de los titulares: Cada vez que exista una
modificacion, los responsables tendran hasta 10 dias habiles para actualizar la informacion.

Conservacion: Se debe conservar la informacion vigente.

23 Articulo 50 de los Lineamientos Generales.
24 Articulo 51 de los Lineamientos Generales.
25 Articulo 30, fraccion VIII de la Ley General y 52 de los Lineamientos Generales.
% Articulos 16, 45, 54, 72, 107 y 118 de los Lineamientos Generales.
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Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacién correspondientes a cada criterio de evaluacién, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccién de datos personales”.

Criterios:
Formato 1.2. Mecanismos para acreditar el cumplimiento de principios, deberes y obligaciones de la Ley General y demas disposiciones
aplicables
Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la tltima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Oficio o instrumento a través del cual se autoriza el destino de
1. recursos para la instrumentaciéon de programas y politicas de
proteccion de datos personales

2 Hipervinculo al programa o politca de proteccion de datos
" personales

3 Hipervinculo al programa de capacitacion de proteccion de datos
" personales

4 Hipervinculo al documento en el cual se especifiquen los sistemas
* de supervision y vigilancia

Hipervinculo al documento en el cual el responsable establece el
5.  procedimiento para la recepcion y respuesta de dudas, y quejas
de los titulares en materia de proteccion de datos personales

Vertiente 2: Deberes

Variable 2.1: Deber de seguridad

Para el cumplimiento del deber de seguridad el responsable debera observar lo dispuesto en los
articulos 3 fracciones XIV, XX, XXI, XXIl y XXIll; 31 a 41 de la Ley General y 55 a 70 de los
Lineamientos Generales.

El deber de seguridad debera observarse durante todo el ciclo de vida de los datos personales, es
decir, desde su obtencidn hasta su eliminacion.

Al respecto, todos los responsables deberan:
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e Elaborar un documento de seguridad, que describa y dé cuenta de las medidas de
seguridad que adopta?’;

e Realizar diversas actividades interrelacionadas para establecer y mantener medidas de
seguridad?s;

e Documentar las acciones relativas a las medidas de seguridad en un sistema de gestion2?,
y

e En caso de que ocurra alguna vulneracién, observar lo establecido en la Ley General y

demas disposiciones aplicables en la materia30.

Documento de seguridad y medidas de seguridad
La implementacion de las medidas administrativas, fisicas y técnicas contribuye al cumplimiento del
deber de seguridad a que se refieren la Ley General y los Lineamientos Generales?!, por parte de los
responsables.
Las medidas de seguridad, de conformidad con la Ley General®2, son el conjunto de acciones,
actividades, controles 0 mecanismos administrativos, técnicos y fisicos que permiten proteger los
datos personales.
Asimismo, cada una de las medidas de seguridad, ya sean administrativas, fisicas o técnicas, cuentan
con diversas particularidades que contribuyen a proteger los datos personales en posesién de los
responsables, contra dafio, pérdida, alteracidn, destruccion, uso, acceso o tratamiento no autorizado,
asi como para garantizar su confidencialidad, integridad y disponibilidad.
Las medidas de seguridad que adopte el responsable deberan considerar33:

o Elriesgo inherente a los datos personales tratados;

e Lasensibilidad de los datos personales tratados;

e El desarrollo tecnoldgico;

e Las posibles consecuencias de una vulneracion para los titulares;

e Las transferencias de datos personales que se realicen;

27 Articulos 3 fracciones XIV y XX a XXIlI; 31 a 36 de la Ley General y 55 de los Lineamientos Generales.
28 Articulos 33y 34 de la Ley General y 55 a 64 de los Lineamientos Generales.
29 Articulo 34 de la Ley General y 65 de los Lineamientos Generales.
30 Articulos 37 a 41 de Ley General y 66 a 69 de los Lineamientos Generales.
31 Articulos 31, 32, 33, 34, 35y 36 de la Ley General y 55 al 65 de los Lineamientos Generales.
32 Articulo 3, fraccion XX, de la Ley General.
33 Articulo 32 de la Ley General.
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e Elnumero de titulares;
e Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
e El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.
Las medidas de seguridad administrativas®* se refieren a las politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacidn, asi como la sensibilizacion y capacitacion del
personal, en materia de proteccién de datos personales.
Las medidas de seguridad fisicas3> son el conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:
e Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacion;
e Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;
e Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacion, y
e Proveer a los equipos que contienen 0 almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.
Por su parte, las medidas de seguridad técnicas® abarcan el conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:
e Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;
e Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que

requiere con motivo de sus funciones;

34 Articulo 3, fraccion XXI de la Ley General.
35 Articulo 3, fraccion XXII, de la Ley General.
3 Articulo 3, fraccion XXIII, de la Ley General.
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e Revisar la configuracion de seguridad en la adquisicion, operacidn, desarrollo y
mantenimiento del software y hardware, y
e (Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

El responsable debera realizar una revision del marco normativo que regula el tratamiento especifico
de datos personales, con la finalidad de identificar medidas de seguridad adicionales y analizar la
procedencia de su implementacién. Como parte de este ejercicio, los responsables deberan tomar en
cuenta otras disposiciones vigentes identificadas en materia de seguridad de la informacion emitidas
por otras autoridades, cuando éstas contemplen una mayor proteccion para el titular o complementen
lo dispuesto por la Ley General y deméas normatividad aplicable en la materia; lo anterior, considerando
que las medidas de seguridad de caracter administrativo, fisico y técnico, se consideran minimos
exigibles, por lo que, cada responsable podra adoptar las medidas adicionales que considere
necesarias con la finalidad de brindar mayores garantias para la proteccion de los datos personales a
los que da tratamiento.
Todas las medidas de seguridad antes enunciadas deberén estar descritas de manera general en el
documento de seguridad de cada responsable.
El documento de seguridad, de conformidad con la Ley General?’, es el instrumento que describe y da
cuenta de manera general de las medidas de seguridad (técnicas, fisicas y administrativas) que el
responsable ha adoptado con la finalidad de garantizar la confidencialidad, integridad y disponibilidad
de los datos personales a los que da tratamiento.
Por lo que, todos los responsables deberan contar un documento de seguridad que, en términos
generales, incluya las medidas, controles y acciones necesarias para garantizar la seguridad de los
datos personales en su posesion.
Para dar cumplimiento a esta obligacion, los responsables deberan elaborar documentos de seguridad
que contengan, al menos, lo siguiente3é:

o Elinventario de datos personales y de los sistemas de tratamiento;

e Las funciones y obligaciones de las personas que traten datos personales;

e Elanalisis de riesgos;

e Elandlisis de brecha;

37 Articulo 3, fraccion X1V, de la Ley General.
38 Articulo 35 de la Ley General.
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El plan de trabajo;
Los mecanismos de monitoreo y revision de las medidas de seguridad, y

El programa general de capacitacion.

Los puntos antes referidos forman parte de las actividades interrelacionadas para establecer y

mantener las medidas de seguridad para la proteccion de datos personales, las cuales se establecen

en el articulo 33 de la Ley General.

Actividades interrelacionadas para establecer y mantener medidas de seguridad

Como parte de las acciones relativas al establecimiento y mantenimiento de medidas de seguridad,

las cuales deben estar documentadas y contenidas en el sistema de gestion3?; el responsable debera

realizar, al menos, las siguientes actividades interrelacionadas0:

Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencion, uso y posterior supresion4!;

Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales*?;

Elaborar un inventario de datos personales y de los sistemas de tratamiento?3;
Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros#;

Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra

las faltantes en la organizacion del responsable;

39 Articulo 34, primer parrafo, de la Ley General.

40 Articulo 33 de la Ley General.

41 Articulo 56 de los Lineamientos Generales.

42 Articulo 57 de los Lineamientos Generales.

43 Articulos 58 y 59 de los Lineamientos Generales.
44 Articulo 60 de los Lineamientos Generales.

45 Articulo 61 de los Lineamientos Generales.
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Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales*;

Monitorear y revisar de manera periddica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales*’, y
Diseiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos

personales*s.

Sobre las politicas internas de gestion y tratamiento de datos personales, los responsables

deberén crearlas y considerar para ello, el contexto en el que se llevan a cabo los tratamientos, asi

como el ciclo de vida de los datos personales, lo que abarca desde el momento en el que se obtienen,

el uso que se hace de ellos, hasta que son suprimidos*.

Los responsables deberan incluir en las politicas internas para la gestion y tratamiento de datos

personales, al menos, lo siguiente®:

El cumplimiento de todos los principios, deberes, derechos y demas obligaciones en la
materia, de conformidad con lo previsto en la Ley General y demas disposiciones que
resulten aplicables en la materia;

Los roles y responsabilidades especificas de los involucrados internos y externos dentro
de su organizacion, relacionados con los tratamientos de datos personales que se
efectlen;

Las sanciones en caso de incumplimiento;

La identificacion del ciclo de vida de los datos personales respecto de cada tratamiento
que se efectle; considerando la obtencién, almacenamiento, uso, procesamiento,
divulgacion, retencion, destruccidn o cualquier otra operacion realizada durante dicho

ciclo en funcién de las finalidades para las que fueron recabados;

46 Articulo 62 de los Lineamientos Generales.
47 Articulo 63 de los Lineamientos Generales.
48 Articulo 64 de los Lineamientos Generales.
49 Articulo 33, fraccion | de la Ley General.

%0 Articulo 56 de los Lineamientos Generales.
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e El proceso general para el establecimiento, actualizacion, monitoreo y revision de los
mecanismos y medidas de seguridad; considerando el analisis de riesgo realizado
previamente al tratamiento de los datos personales, y

e El proceso general de atencion de los derechos ARCO.

Por otra parte, para definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales?’, el responsable tendra que establecer y documentar sus roles y
responsabilidades, asi como la cadena de rendicion de cuentas, de acuerdo con el sistema de gestion
implementado. En este sentido, el responsable debera llevar a cabo acciones para asegurar que los
servidores publicos que estan involucrados en el tratamiento de datos personales conozcan sus

funciones y las consecuencias de su incumplimiento.

Para llevar a cabo la definicidn de funciones y obligaciones del personal involucrado en el tratamiento
de datos personales, el responsable podra apoyarse ademas de la Ley General y deméas normatividad
aplicable en la materia, en el instrumento que, a nivel interno, desagregue las atribuciones con las que
cuenta y las funciones que les corresponde llevar a cabo, como pueden ser de manera enunciativa,
mas no limitativa, reglamentos internos, estatutos organicos, lineamientos, manuales de organizacién,
manuales de funciones, manuales de procedimientos, perfiles de puestos, entre otros.
Por lo que refiere al inventario de datos personales y de los sistemas de tratamiento, los
responsables deberan elaborarlo a partir de la informacién basica de cada tratamiento de datos
personales que realicens2,
Para ello, se requiere que al interior de cada responsable se realice un diagndstico para identificar los
tratamientos de datos personales que se llevan a cabo en sus distintas areas, asi como de los sistemas
de tratamiento que utilizan. Este diagndstico consiste en la elaboracidn de un inventario que contendra
la informacion basica de cada tratamiento, con la finalidad de contar con un control documentado,
preciso y ordenado de los tratamientos realizados.
Este inventario debera contener, al menos, lo siguiente:

e El catélogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos

personales;

51 Articulo 33, fraccion Il de la Ley General y articulo 57 de los Lineamientos Generales.
52 Articulo 33, fraccion Ill de la Ley General y 58 de los Lineamientos Generales.
53 Articulo 58 de los Lineamientos Generales.
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¢ Las finalidades de cada tratamiento de datos personales;
o El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o
no;
o El catalogo de formatos de almacenamiento, asi como la descripcion general de la
ubicacion fisica y/o electronica de los datos personales;
o Lalista de servidores publicos que tienen acceso a los sistemas de tratamiento;
e En su caso, el nombre completo o denominacién o razén social del encargado y el
instrumento juridico que formaliza la prestacion de los servicios que brinda al responsable,
y
e Ensu caso, los destinatarios o terceros receptores de las transferencias que se efectlen,
asi como las finalidades que las justifican.
En la elaboracion del inventario, se debera tener en consideracion el ciclo de vida de los datos
personales, es decir, su obtencion, uso y supresion, de acuerdo con lo que se establece en el articulo

59 de los Lineamientos Generales.

El contar con un inventario de datos personales permitira identificar los tratamientos que realiza el

responsable, asi como abonar al cumplimiento del resto de sus obligaciones.

El inventario de los datos personales y de los sistemas de tratamiento formara parte del documento

de seguridad de cada responsabled4.

Respecto al analisis de riesgo, cabe precisar que, para establecer y mantener las medidas de
seguridad, los responsables tendrén que llevar a cabo un andlisis de riesgos de los datos personales,
donde consideren ademas de las amenazas y vulnerabilidades existentes, los recursos involucrados
en el tratamiento, tales como hardware, software, personal responsable, entre otros®.
Al realizar el analisis de riesgos, cada responsable debera considerar lo siguientes:

e Los requerimientos regulatorios, cddigos de conducta o mejores practicas de un sector

especifico;

54 Articulo 35, fraccién | de la Ley General.
5 Articulo 33, fraccion IV de la Ley General.
% Articulo 60 de los Lineamientos Generales.
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e El valor de los datos personales de acuerdo con su clasificacion previamente definida y
su ciclo de vida;
o Elvalory exposicion de los activos involucrados en el tratamiento de los datos personales;
e Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion
de seguridad ocurrida, y
e Los siguientes factores:5”
- Elriesgo inherente a los datos personales tratados;
- La sensibilidad de los datos personales tratados;
- El desarrollo tecnoldgico;
- Las posibles consecuencias de una vulneracion para los titulares;
- Las transferencias de datos personales que se realicen;
- El'numero de titulares;
- Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
- Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.
El anlisis de riesgo tendré que realizarse de manera previa al tratamiento de los datos personales®®
y deberéa estar contenido en el documento de seguridad del responsable®?. Asimismo, los resultados
del analisis de riesgo deberan incluirse en el plan de trabajo de cada responsable®?.
Asimismo, para el establecimiento y mantenimiento de las medidas de seguridad, el responsable
debera realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes dentro de su organizacion®!.
Derivado de lo anterior, el analisis de brecha a que se refiere la Ley General debera considerar lo
siguientes?;
e Las medidas de seguridad existentes y efectivas;

e Las medidas de seguridad faltantes, y

57 Articulo 32 de la Ley General y articulo 60, fraccion V de los Lineamientos Generales.
%8 Articulo 56, fraccién V de los Lineamientos Generales.
59 Articulo 35, fraccion Ill de la Ley General.
60 Articulo 62 de los Lineamientos Generales.
61 Articulo 33, fraccion V de la Ley General.
62 Articulo 61 de los Lineamientos Generales.
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e La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.

El analisis de brecha debera estar contenido en el documento de seguridad del responsable83. De
igual forma, los resultados del analisis de brecha deberan incluirse en el plan de trabajo de cada
responsabled4.
Por otra parte, dentro de las actividades interrelacionadas para establecer y mantener las medidas de
seguridad, el responsable debera elaborar un plan de trabajo. La finalidad de este plan de trabajo
sera implementar las medidas de seguridad faltantes, asi como las medidas para el cumplimiento
cotidiano de las politicas de gestion y tratamiento de los datos personales.
Es decir, al elaborar el plan de trabajo, el responsable debera definir lo siguiente8®:

e Acciones a implementar de acuerdo con el resultado del anélisis de riesgos, y

o Acciones a implementar de acuerdo con el andlisis de brecha.
Al definir las acciones mencionadas, el responsable debera priorizar las medidas de seguridad mas
relevantes e inmediatas a establecer.
Asimismo, al elaborar el plan de trabajo, el responsable debera considerar lo siguiente®’:

e Los recursos designados;

e El personal interno y externo en su organizacion, y

e Las fechas compromiso para la implementacion de las medidas de seguridad nuevas o

faltantes.

De igual forma, el responsable debe considerar que, ante la existencia de vulneraciones de seguridad,
tendra que implementar en su plan de trabajo acciones preventivas y correctivas para adecuar las
medidas de seguridad y el tratamiento de datos personales si fuese el caso, lo anterior, con la finalidad
de que la vulneracidn ocurrida no se repita.

El plan de trabajo de cada responsable debera estar contenido en su documento de seguridad®s.

63 Articulo 35, fraccion IV de la Ley General.
64 Articulo 62 de los Lineamientos Generales.
65 Articulo 33, fraccion VI de la Ley General.
66 Articulo 62, primer parrafo de los Lineamientos Generales.
67 Articulo 62, segundo parrafo de los Lineamientos Generales.
88 Articulo 35, fraccion V de la Ley General.
46



De igual forma, como parte del deber de seguridad, los responsables tendran que monitorear y
revisar de manera periddica las medidas de seguridad que implementan, asi como las
amenazas y vulneraciones a las que estan sujetos los datos personales tratados°.
Para llevar a cabo el monitoreo y revision de las medidas de seguridad, el responsable debera evaluar
y medir los resultados de las politicas, planes, procesos y procedimientos implementados en materia
de seguridad y tratamiento de datos personales.
La finalidad de las acciones anteriores sera verificar el cumplimiento de los objetivos propuestos al
interior del responsable y, en su caso, implementar mejoras de manera continua. Por lo anterior, el
responsable debera monitorear continuamente lo siguiente??:
¢ Los nuevos activos que se incluyan en la gestion de riesgos;
e Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnoldgica, entre otras;
e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que
no han sido valoradas;
e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;
e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;
e El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y
e Los incidentes y vulneraciones de seguridad ocurridas.
Asimismo, el responsable debera contar con un programa de auditoria, interno y/o externo, para
monitorear y revisar tanto la eficacia como la eficiencia de su sistema de gestion.
Los mecanismos establecidos para el monitoreo y revision de las medidas de seguridad del

responsable deberan estar incluidos en su documento de seguridad™!.

69 Articulo 33, fraccion VIl de la Ley General.
70 Articulo 63 de los Lineamientos Generales.
7 Articulo 35, fraccion VI de la Ley General.
47



Por lo que se refiere a la capacitacion del personal bajo su mando, el responsable debera disefiar
y aplicar diferentes niveles de capacitacion, dependiendo de los roles y responsabilidades de dicho
personal, respecto del tratamiento de los datos personales’2.
Para el cumplimiento de esta obligacion, el responsable disefiara e implementara programas a corto,
mediano y largo plazo con la finalidad de capacitar a los involucrados, tanto internos como externos a
Su organizacion.
En el disefio e implementacion de los programas de capacitacion, el responsable debera considerar
ademas de los roles y responsabilidades asignadas para el tratamiento y seguridad de los datos
personales, el perfil de cada puesto.
Asimismo, el responsable debera tomar en cuenta lo siguiente’s:
e Los requerimientos y actualizaciones del sistema de gestion;
e La legislacion vigente en materia de proteccion de datos personales y las mejores
practicas relacionadas con el tratamiento de éstos;
e Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y
e Las herramientas tecnologicas relacionadas o utilizadas para el tratamiento de los datos

personales y para la implementacion de las medidas de seguridad.

Sistema de gestion

Las acciones relativas a las medidas de seguridad para el tratamiento de datos personales deben
estar documentadas y contenidas en un sistema de gestion’4.

Por sistema de gestion se entiende, el conjunto de elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad’
de los datos personales, de conformidad con lo previsto en la Ley General y demas disposiciones
aplicables en la materia’; tomando asimismo en consideracién los estandares nacionales e

internacionales de proteccion de datos personales y seguridad’’.

72 Articulo 33, fraccion VI de la Ley General.
73 Articulo 64 de los Lineamientos Generales.
74 Articulo 34, parrafo primero de la Ley General.
5 Medidas de seguridad de caracter administrativo, fisico y técnico; de conformidad con lo dispuesto en el articulo 65 de
los Lineamientos Generales.
76 Articulo 34, parrafo segundo de la Ley General.
77 Articulo 65 de los Lineamientos Generales.
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En la integracion e implementacion del sistema de gestion, el responsable debera enfocarse en la
proteccion de los datos personales que posee, contra dafio, pérdida, alteracion, destruccion o el uso
o tratamiento no autorizado, asi como en evitar vulneraciones a dichos datos.

El sistema de gestion debera ser monitoreado y revisado de manera periodica y cada responsable
debera contar con un programa de auditoria, interno y/o externo, que permita verificar su eficacia y

eficiencia’s.

Disposiciones en materia de vulneraciones
Con independencia de las demas que sefialen las leyes respectivas, se consideran vulneraciones de
seguridad, en cualquier fase del tratamiento de datos personales las siguientes 7°:

e La pérdida o destruccion no autorizada;

e Elrobo, extravio o copia no autorizada;

e Eluso, acceso o tratamiento no autorizado, y

e Eldafio, la alteraciéon o modificacion no autorizada.
En caso de que exista una vulneracion de seguridad que afecte de forma significativa los derechos
patrimoniales o morales de los titulares y una vez que ésta ha sido confirmada y que se ha detonado
un proceso de revision exhaustiva al interior para conocer la magnitud de la afectacion, el responsable
debera informar dentro de un plazo méximo de setenta y dos horas a:

o Eltitular,y

e EIINAI
Lo anterior, con la finalidad de que los titulares puedan tomar medidas para la defensa de sus
derechos.
Se entiende como afectacion a los derechos patrimoniales del titular, que la vulneracion se relacione,
de manera enunciativa mas no limitativa, con sus bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados o las cantidades o porcentajes relacionados con la situacion econdémica del titular!.
Como afectacién a los derechos morales del titular, se entiende que la vulneracion ocurrida se

relacione, de manera enunciativa mas no limitativa, con sus sentimientos, afectos, creencias, decoro,

78 Articulo 63, ultimo parrafo de los Lineamientos Generales.
79 Articulo 38 de la Ley General.
80 Articulo 40 de la Ley General y 66 de los Lineamientos Generales.
81 Articulo 66, tercer parrafo de los Lineamientos Generales.
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honor, reputacion, vida privada, configuracion y aspecto fisicos, consideracién que de si mismo tienen
los demas, o cuando se menoscabe ilegitimamente la libertad o la integridad fisica o psiquica de éste82.
Al informar al titular sobre estas vulneraciones, el responsable debera comunicarle, al menos, lo
siguientes?:
e La naturaleza del incidente o vulneracion ocurrida;
e Los datos personales comprometidos;
e Las recomendaciones al titular acerca de las medidas que pueda adoptar para proteger
sus intereses;
e Las acciones correctivas realizadas de forma inmediata;
e Los medios donde puede obtener mas informacion al respecto;
e La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que
ayuden al titular a entender el impacto del incidente, y
e Cualquier otra informacion y documentacion que considere conveniente para apoyar a l0s
titulares.
El responsable debera establecer medios especificos para hacer llegar la informacion antes referida
al titular, considerando su perfil, la forma en la que mantienen contacto o comunicacidn con él, que
los medios sean gratuitos, de facil acceso, con la mayor cobertura posible y que se encuentren
habilitados y disponibles en todo momento.
Para notificar al Instituto sobre las vulneraciones ocurridas, el responsable debera informar por escrito,
o bien, a través de cualquier medio habilitado para el efecto, al menos, lo siguientes4:
e Lahoray fecha de la identificacion de la vulneracién;
e Lahoray fecha del inicio de la investigacion sobre la vulneracion;
e La naturaleza del incidente o vulneracidn ocurrida;
e Ladescripcion detallada de las circunstancias en torno a la vulneracion ocurrida;
e Las categorias y numero aproximado de titulares afectados;
o Los sistemas de tratamiento y datos personales comprometidos;
e Las acciones correctivas realizadas de forma inmediata;

o Ladescripcion de las posibles consecuencias de la vulneracién de seguridad ocurrida;

82 Articulo 66, ultimo parrafo de los Lineamientos Generales.
83 Articulo 41 de la Ley General y articulo 68 de los Lineamientos Generales.
84 Articulo 40 de la Ley General y articulo 67 de los Lineamientos Generales.
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e Las recomendaciones dirigidas al titular;
e El medio puesto a disposicion del titular para que pueda obtener mas informacion al
respecto;
e El nombre completo de la o las personas designadas y sus datos de contacto, para que
puedan proporcionar mas informacion al Instituto, en caso de requerirse, y
e (Cualquier otra informacion y documentacién que considere conveniente hacer del
conocimiento del Instituto.
De igual forma, como resultado de las vulneraciones de seguridad ocurridas, el responsable debera
integrar una bitacora en la que registre la informacion detallada de las mismas. La bitacora de
vulneraciones debera contener, al menos, lo siguientes®:
e Descripcién de la vulneracién de seguridad ocurrida;
e Fecha enla que ocurrid;
e Motivo de la vulneracion de seguridad;
e Acciones correctivas implementadas de forma inmediata, y
e Acciones correctivas implementadas de forma definitiva.
Asimismo, ante una vulneracion de seguridad, el responsable tendra que analizar las causas que la
produjeron e implementar en su plan de trabajo, acciones tanto preventivas como correctivas, con la
finalidad de adaptar las medidas de seguridad al tratamiento de datos personales que lleva a cabo y
con ello evitar que la vulneracion ocurrida se repita®.
Cabe subrayar que, en caso de que exista un encargado, el responsable sera corresponsable por las
vulneraciones de seguridad que ocurran en el tratamiento de datos personales que lleve a cabo el
encargado a nombre y por cuenta de éste®’.
Igualmente, al adoptar y mantener sus medidas de seguridad, cada responsable debera considerar,
entre otros aspectos, las posibles consecuencias de una vulneracion para los fitulares; las
vulneraciones previas ocurridas en sus sistemas de tratamiento®; asi como el monitoreo y revision
periddica de dichas medidas de seguridad, incluyendo las amenazas y vulneraciones a las que estan
sujetos los datos personales®.

85 Articulo 39 de la Ley General.
86 Articulo 37 de la Ley General.
87 Articulo 108, segundo pérrafo de los Lineamientos Generales.
8 Articulo 32, fraccion IV y VIl de la Ley General.
89 Articulos 33, fraccion VIl y 36, fraccion IV de la Ley General.
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Asimismo, una vez que el responsable cuente con un documento de seguridad debera actualizarlo
ante la presentacion de diversos supuestos, entre ellos, como consecuencia de un proceso de mejora
para mitigar el impacto de una vulneracion a la seguridad ocurrida y resultado de la implementacion
de acciones correctivas y preventivas ante una vulneracién de seguridad®.

Cabe precisar que, como parte del analisis de riesgos, el responsable debera considerar las
consecuencias negativas que pudieran resultar para los titulares a partir de una vulneracion de
seguridad ocurrida®!.

La carga de la prueba para acreditar el cumplimiento del deber de seguridad recaera, en todo
momento, en el responsable®,

Finalmente, y teniendo en consideracion la sensibilidad y relevancia de los datos personales a
los que da tratamiento cada responsable, asi como de todo aspecto relacionado con la
seguridad de estos; con el objetivo de evitar la publicacion de informacion clasificada, es
indispensable que, en los criterios en los que asi se precise, se muestre la version publica® de

los documentos solicitados. La publicacion de la version integra de los documentos

solicitados, sin excepcion, sera considerada como incumplimiento al presente documento; lo

cual no limita las facultades de investigacion y verificacion del Instituto.

La informacién publicada en este apartado debera guardar congruencia con la variable Relacion del
responsable y encargado.
La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion: Trimestral, o en su caso, cuando ocurra alguna actualizacion. El
responsable tendra hasta 10 dias habiles para actualizar la informacién.

Conservacion: Se debe conservar la informacién vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios

de verificacion correspondientes a cada criterio de evaluacion, deberan publicarse en el apartado

9 Articulo 36, fracciones lll y IV de la Ley General.
91 Articulo 60, fraccién IV de los Lineamientos Generales.
92 Articulo 72 de los Lineamientos Generales.
93 Articulo 3, fraccion XXI de la Ley General de Transparencia.
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“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.”.

Criterios:

Formato 2.1 Deber de seguridad

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la dltima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Hipervinculo a la versién publica del documento de seguridad del
responsable, testando Unicamente lo relativo al plan de trabajo que
contiene, ademas, el analisis de riesgo y brecha

Por _ningun motivo debe incluirse en este apartado el
1 documento de seguridad integro con el que cuenta el
*  responsable. El documento de seguridad debera publicarse
protegiendo el plan de trabajo, el analisis de riesgo y el
andlisis de brecha respectivos; lo que implica que en caso de
que se dejen visibles, sin excepcion, sera considerado como
incumplimiento al presente criterio

2 Hipervinculo al documento que contiene las politicas internas de
" gestion y tratamiento de los datos personales

Vertiente 2: Deberes

Variable 2.2: Deber de confidencialidad y comunicaciones de datos personales

Para el cumplimiento del deber de confidencialidad y comunicaciones de datos personales el
responsable debera observar lo dispuesto en los articulos 22 fraccién Il, 42, 58, 59, 64, 65, 66, 67, 68,
69,70y 71delaLey General y46,71,72,109, 110, 111, 113, 115, 116, 117 y 118 de los Lineamientos
Generales.

Con independencia de lo establecido en las disposiciones en materia de acceso a la informacion
publica, con el objeto de proteger los datos personales a los que da tratamiento, el responsable debera
establecer controles dirigidos a asegurar la confidencialidad que deben guardar todas las personas
que intervienen en cualquier fase del tratamiento de datos personales. La obligacion de
confidencialidad debe subsistir aun después de finalizar la relacién entre el responsable y el
personal®,

En los casos en los que el responsable cuente con un Encargado?, debera formalizar la relacion

respectiva mediante contrato o cualquier otro documento, en cual se establecera como clausula

9 Articulo 42 de la Ley General.
9 Articulo 3, fraccion XV de la Ley General.
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general relacionada con los servicios que este preste, el guardar confidencialidad respecto de los

datos personales tratados®.

En las actividades de tratamiento de datos personales, realizadas por el encargado, este no ostentara

poder alguno de decision sobre el alcance y contenido, de igual forma limitara sus actuaciones a los

términos fijados por el responsable?”.

El responsable sera corresponsable por las vulneraciones de seguridad ocurridas en el tratamiento de

datos personales que efectué el encargado a nombre y por cuenta de este.

La relacion entre el responsable y el encargado debera formalizarse mediante contrato o cualquier

otro instrumento juridico que decida el responsable y que permita acreditar su existencia, alcance y

contenido. El instrumento juridico mediante el cual decida el responsable formalizar la relacion de

servicios que preste el encargado, debera prever, al menos las siguientes clausulas generales®:

Realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable;

Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;

Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

Informar al responsable cuando ocurra una vulneracion a los datos personales que trata
por sus instrucciones;

Guardar confidencialidad respecto de los datos personales tratados;

Suprimir y devolver los datos personales objeto de tratamiento una vez cumplida la
relacion juridica con el responsable, siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales, y

Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi
lo determine, o la comunicacidn derive de una subcontratacion o por mandato expreso de

la autoridad competente.

Para la prestacion de los servicios del encargado, ademas de las cldusulas generales anteriores, el

responsable debera prever en el instrumento juridico las siguientes obligaciones®:

9% Articulo 59, fraccion V de la Ley General.

97 Articulo 58 de la Ley General.

9 Articulo 59 de la Ley General.

9 Articulo 109 de los Lineamientos Generales.
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e Permitir al Instituto o al responsable realizar verificaciones en el lugar o establecimiento
donde lleva a cabo el tratamiento de los datos personales;

e Colaborar con el Instituto en las investigaciones previas y verificaciones que lleve a cabo
en términos de lo dispuesto en la Ley General y demas normatividad aplicable en la
materia, proporcionando informacion y documentacién que se estime necesaria para tal
efecto, y

e Generar, actualizar y conservar la documentacion necesaria que le permita acreditar el
cumplimiento de sus obligaciones.

Los acuerdos entre el responsable y el encargado relacionados con el tratamiento de datos personales
no deberan contravenir la Ley General, las disposiciones aplicables, asi como lo establecido en el
aviso de privacidad que corresponda.

Al momento de realizar transferencias de datos personales nacionales o internaciones, el responsable
debera aplicar el principio de responsabilidad?00,

El encargado también podra subcontratar servicios que impliquen el tratamiento de datos personales
por cuenta del responsable, siempre y cuando medie autorizacion expresa de este ultimo, como
consecuencia el subcontratado asumira el caracter de encargado conforme a lo establecido en la Ley
General y demas disposiciones que resulten aplicables en la materia.

Cuando en el instrumento juridico mediante el cual se haya formalizado la relacion entre el responsable
y el encargado, se establezca que este ultimo pueda llevar a cabo a su vez las subcontrataciones de
servicios, la autorizacion a la que refiere el parrafo anterior se entenderd como otorgada a través de
lo estipulado, siempre y cuando medie la autorizacion expresa del responsable.

Obtenida la autorizacion expresa del responsable, el encargado deberé formalizar la relacion adquirida
con el subcontratado a través de algun instrumento juridico que decida, el cual permita acreditar la
existencia, alcance y contenido de la prestacion del servicio en términos de lo previsto en la Ley
General.

Para los servicios de subcontratacion que impliquen tratamiento de datos personales, el instrumento
juridico que suscriba el encargado con el subcontratado deberé prever, al menos las clausulas

generales y las obligaciones antes descritas'01.

100 Articulo 46 de los Lineamientos Generales.
101 Articulo 110 de los Lineamientos Generales.
55



Asimismo, para el caso en que existan tratamientos de datos personales en los que el responsable
se adhiera a servicios, aplicaciones e infraestructura de computo en la nube'02 y otras materias,
mediante condiciones o clausulas generales de contratacion; exclusivamente podra utilizar servicios
en los que el o los proveedores guarden confidencialidad respecto de los datos personales sobre los
que se preste el servicio'%,

Esto es, el responsable podra contratar o adherirse a servicios, aplicaciones e infraestructura en el
computo en la nube, y otras materias que impliquen el tratamiento de datos personales, siempre y
cuando el proveedor externo garantice politicas de proteccion de datos personales equivalentes a los
principios y deberes establecidos en la Ley General y demés disposiciones que resulten aplicables en
la materia.

Los proveedores de servicios de computo en la nube y otras materias que impliquen tratamiento de
datos personales, para efectos de la Ley General y demas disposiciones aplicables en la materia,
tendran el caréacter de encargados'%4.

El responsable debera delimitar el tratamiento de los datos personales por parte del proveedor externo
a través de clausulas contractuales u otros instrumentos juridicos.

Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de computo en la
nube y otras materias, en los que el responsable se adhiera a los mismos mediante condiciones o
clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el proveedor
cumpla, al menos, con lo siguiente0%;

e Tener y aplicar politicas de proteccién de datos personales afines a los principios y
deberes aplicables que establece la Ley General y demas normatividad aplicable en la
materia;

¢ Transparentar las subcontrataciones que involucren la informacién sobre la que se presta
el servicio;

o Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacidn sobre la que preste el servicio, y

e Guardar confidencialidad respecto de los datos personales sobre los que se preste el

Servicio.

102 Articulo 3, fraccion VI de la Ley General.

103 Articulo 64, fraccion | inciso d) de la Ley General.
104 Articulo 111 de los Lineamientos Generales.

105 Articulo 64 de la Ley General.
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Cuente con mecanismos, al menos, para:
e Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;
e Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;
o Establecer y mantener medidas de seguridad para la proteccidn de los datos personales
sobre los que se preste el servicio;
e Garantizar la supresién de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este ultimo haya podido recuperarlos, e
e Impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
El responsable no podra adherirse a servicios que no garanticen la debida proteccion de los datos
personales.
Para el caso que el encargado y subcontratado incumplan las obligaciones contraidas con el
responsable y decidan y determinen por si mismos, los fines, medios y demas cuestiones relacionadas
con el tratamiento de los datos personales, asumiran el caracter de responsable de conformidad con
la normatividad que les resulte aplicable en funcién de su naturaleza publica o privada'?e.
Por otra parte, cuando el responsable realice algun tipo de transferencia'%?, el receptor de los datos
personales debera llevar a cabo el tratamiento de datos personales, garantizando su
confidencialidad18.
Toda transferencia de datos personales sea nacional o internacional, se encuentra sujeta al
consentimiento de su titular'%. Por regla general, el consentimiento sera tacito, salvo que una ley exija
al responsable recabar el consentimiento expreso del titular para la transferencia de sus datos
personales’0,
La Ley General, establece excepciones a las transferencias de datos, en las cuales el responsable no

estara obligado a recabar el consentimiento del titular.

106 Articulo 112 de los Lineamientos Generales.
107 Articulo 3, fraccion XXXII de la Ley General.
108 Articulo 67 de la Ley General.
109 Articulo 65 de la Ley General.
110 Articulo 113, segundo parrafo de los Lineamientos Generales.
11 Articulos 22 fraccién Il y 70 de la Ley General.
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Todas las transferencias deberan formalizarse mediante la suscripcién de clausulas contractuales,
convenios de colaboracidn o cualquier otro instrumento juridico, conforme a la normatividad aplicable
al responsable, las cuales permitiran demostrar el alcance del tratamiento de los datos personales, las
obligaciones y responsabilidades asumidas por las partes, limitando el tratamiento de los datos
personales transferidos a las finalidades que la justifiquen!2.

Al momento de realizar transferencias de datos personales nacionales o internaciones, el responsable
debera adoptar politicas e implementar mecanismos para asegurar y acreditar el cumplimiento de los
principios, deberes y demas obligaciones establecidas en la Ley General y demas disposiciones
aplicables en la materia''3.

Los casos de excepcidn se dan cuando'4;

e Tratdndose de una transferencia nacional y se realice entre responsables, en el
cumplimiento de una disposicion legal o en el ejercicio de atribuciones expresamente
conferidas a éstos;

e Tratdndose de una transferencia internacional y se encuentre prevista en una ley o tratado
suscrito y ratificado por México,

e La transferencia internacional, se realice a peticion de una autoridad extranjera u
organismo internacional competente en su caracter de receptor, siempre y cuando las
facultades entre el responsable transferente y el responsable receptor sean homoélogas,
0

e Las finalidades que motivan la transferencia internacional sean analogas o compatibles
respecto de aquéllas que dieron origen al tratamiento del responsable transferente.

Tanto en las transferencias nacionales como en las internacionales, el responsable, debera comunicar
al receptor de los datos personales el aviso de privacidad, mediante el cual se tratan los datos
personales del titular!1s,

Tratandose de transferencias nacionales, el receptor de los datos personales asume el caracter de
responsable', y debera tratar los datos personales comprometiéndose a garantizar la

112 Articulo 66 de la Ley General.
113 Articulo 46 de los Lineamientos Generales.
114 Articulo 66 de la Ley General, fracciones | y II.
115 Articulo 69 de la Ley General.
116 Articulo 115 de los Lineamientos Generales.
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confidencialidad y unicamente los utilizara para los fines que fueron transferidos, atendiendo a lo
contenido en el aviso de privacidad que le sera comunicado por el responsable transferente'.

Para el caso de transferencias fuera del territorio nacional, el responsable so6lo podra realizarlas
cuando el tercero receptor, encargado o destinatario se obligue a proteger los datos personales
conforme a los principios, deberes y demas obligaciones similares o equiparables a las establecidas
en la Ley General y demas normatividad aplicable en la materia, asi como los términos previstos en el
aviso de privacidad que le sera comunicado por el responsable transferente 18,

El responsable podra solicitar la opinidn del Instituto, respecto de las transferencias internacionales de
datos personales que pretendan realizar, conforme a lo establecido en la Ley General y demés
normatividad aplicable en la materia, la solicitud debera describir las generalidades y particularidades
de la transferencia internacional de datos personales que se pretende efectuar'.

Al momento de realizar transferencias de datos personales nacionales o internaciones, el responsable
debera aplicar el principio de responsabilidad?20.

Las transferencias no abarcan las remisiones de datos personales, que son las comunicaciones de
datos personales realizadas exclusivamente entre el responsable y encargado, dentro o fuera del
territorio mexicano, las cuales no requieren ser informadas al titular, ni contar con su consentimiento2?;
asimismo, no incluye el intercambio de informacion entre las unidades administrativas del propio sujeto
obligado'22,

Para el caso de remisiones fuera del territorio nacional, el responsable sélo podra realizarlas cuando
el tercero receptor 0 encargado se obligue a proteger los datos personales conforme a los principios

y deberes establecidas en la Ley General y demas disposiciones aplicables en la materia’23.

17 Articulo 67 de la Ley General.
118 Articulo 68 de la Ley General y articulo 116 de los Lineamientos Generales.
19 Articulo 117, fraccion Il de los Lineamientos Generales.
120 Articulo 46 de los Lineamientos Generales.
121 Articulo 71 de la Ley General.
122 Articulo 3 fraccion XXVII de la Ley General y Acuerdo mediante el cual se emiten las recomendaciones en materia de
acceso a la informacién y datos personales ante cambios de titulares de Unidad de Transparencia, de Comité de
Transparencia y de Servidores Publicos a cargo el tratamiento de datos personales. Apartado 3. Recomendaciones en
materia de datos personales, inciso H. Transferencias de datos personales (pag. 20).
123 Articulo 68 de la Ley General.
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La carga de la prueba para acreditar el cumplimiento del deber de confidencialidad recaera, en todo
momento, en el responsable'?4; de igual forma, por lo que se refiere al cumplimiento de las
obligaciones relativas a las transferencias de datos personales?2,

La informaciéon publicada en este apartado deberd guardar congruencia con las variables,
Vulneraciones de seguridad, el Comité de Transparencia y Unidad de Transparencia; del presente
documento.

La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion: Trimestral, o en su caso, cuando ocurra alguna actualizacion. El
responsable tendra hasta 10 dias habiles para actualizar la informacién.

Conservacion: Se debe conservar la informacion vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacion correspondientes a cada criterio de evaluacion, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios:

Formato 2.2 Deber de confidencialidad y comunicaciones de datos personales

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la ultima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Hipervinculo al documento mediante el cual se establecen los
controles dirigidos a asegurar la confidencialidad que deben
1. guardar todas las personas que intervienen en cualquier fase del
tratamiento de datos personales. Los controles deben identificarse
con claridad de forma sencilla.

124 Articulo 72 de los Lineamientos Generales.
125 Articulo 118 de los Lineamientos Generales.
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Hipervinculo al documento que contenga la relacién de los
instrumentos juridicos que regulan la relacién con los encargados,
en cual se establecerd como clausula general el guardar
confidencialidad respecto de los datos personales tratados por el
2 encargado. El documento debera contener la denominacién e
" hipervinculo de la version publica de cada instrumento juridico y
su finalidad, asi como indicar si estos incluyen la clausula general
de confidencialidad'?

En caso de que no aplique, el responsable debera especificar que
a la fecha no se cuenta con Encargado(s).

Hipervinculo al documento que contenga la relacion de los
instrumentos juridicos mediante los cuales se formaliza la
contratacion o adhesion a servicios, aplicaciones e infraestructura
en el computo en la nube y otras materias, en los cuales se
establezcan las condiciones o clausulas generales de
contratacion, incluidas aquéllas en las cuales el o los proveedores
se obliguen a guardar confidencialidad respecto de los datos
personales sobre los que se preste(n) el servicio. EI documento
debera contener la denominacién e hipervinculo de la version
publica de cada instrumento juridico, su finalidad e indicar si
incluyen las condiciones o clausulas generales de la contratacion,
asi como la clausula general de confidencialidad'??

En caso de que no aplique, el responsable debera especificar que
a la fecha no se cuenta con proveedor(es) de servicios,
aplicaciones e infraestructura en el computo en la nube y otras
materias.

Hipervinculo al documento que contenga la relacion de los
instrumentos juridicos mediante los cuales se formalizan las
transferencias de datos personales, y en los cuales el receptor de
los datos personales se obliga a garantizar la confidencialidad de
los datos personales a los que da tratamiento. El documento
debera contener la denominacion e hipervinculo de la version
publica de cada instrumento juridico, su finalidad, breve
descripcion de la forma en la que se obtuvo el consentimiento del
titular, o bien, especificar alguna de las excepciones establecidas
en los articulos 22 fraccién Il y/o 70 de la Ley General; medio o
forma por el que el responsable comunicé al receptor de los datos
personales, el aviso de privacidad conforme al cual se tratan los
datos personales frente al titular; asi como indicar si estos incluyen
la clausula general de confidencialidad'2

En caso de que no aplique, el responsable debera especificar que
a la fecha no se han realizado transferencias, o bien, que no aplica
por actualizarse alguno de los supuestos que establece el articulo
66 fracciones | y Il de la Ley General.

Vertiente 3: Ejercicio de los derechos ARCO
Variable 3.1: Mecanismos para el ejercicio de los derechos ARCO
Los derechos ARCO, de conformidad con la Ley General son los derechos de acceso, rectificacion,

cancelacion y oposicion al tratamiento de datos personales’?®.

126 \er Anexo-Guia 2. Instrumentos juridicos que regulan la relacion con los Encargados con clausula general de guardar
confidencialidad.
127 Ver Anexo-Guia 3. Instrumentos juridicos mediante los cuales se formaliza la contratacién o adhesién a servicios,
aplicaciones e infraestructura en el computo en la nube y otras materias.
128 \/er Anexo-Guia 4. Transferencias de datos personales.
129 Articulo 3, fraccion XI, de la Ley General.
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Estos derechos implican que tanto el titular como en su caso, su representante, puedan solicitar al
responsable que trata sus datos personales el acceso, rectificacion, cancelacién u oposicién a dicho
tratamiento.

Los titulares conoceran a través del aviso de privacidad que el responsable ponga a su disposicion;

los mecanismos, medios y procedimientos para el ejercicio de los derechos ARCO.

Derecho de acceso'30

Todos los titulares tienen derecho a solicitar el acceso a los datos personales que les pertenecen y
que se encuentren en bases de datos, sistemas, archivos, expedientes o cualquier tipo de registro de
los responsables, asi como de conocer informacion relacionada con el uso que se da a su informacién
personal, es decir, las condiciones y generalidades de su tratamiento.

Al presentar una solicitud de acceso a datos personales, el titular debera sefialar la modalidad en la
que prefiere que sus datos se reproduzcan y el responsable deberd atender a dicha modalidad, salvo
que exista una imposibilidad fisica o juridica, en cuyo caso ofrecera otras alternativas.

La obligacién de acceso a los datos personales se dara por cumplida cuando el responsable — previa
acreditacion de la identidad del titular y, en su caso, la identidad y personalidad de su representante —
ponga a disposicion del titular, sus datos personales mediante consulta directa en el sitio donde se
encuentren, o mediante la expedicién de copias simples, copias certificadas, medios magnéticos,
dpticos, sonoros, visuales u holograficos, o cualquier otra tecnologia que determine el titular, dentro
del plazo de quince dias contados a partir del dia siguiente en que se hubiere notificado la respuesta

al titular 131.

Derecho de rectificacion?32

Los titulares tienen derecho a solicitar al responsable que trata sus datos personales la rectificacion o
correccion de estos. Lo anterior, sera aplicable cuando se identifique que los datos son inexactos,
incompletos 0 no se encuentren actualizados.

La obligacién de rectificar los datos personales se dara por cumplida cuando el responsable notifique

al titular, una constancia que acredite la correccidn solicitada, dentro del plazo de quince dias'3.

130 Articulo 44 de la Ley General.
131 Articulo 92 de los Lineamientos Generales.
132 Articulo 45 de la Ley General.
133 Articulo 93 de los Lineamientos Generales.
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Derecho de cancelacion?34

El titular tiene derecho a solicitar a los responsables la cancelacion de sus datos personales de sus
archivos, registros, expedientes y sistemas, con la finalidad de que ya no estén en su posesion y dejen
de ser tratados.

Al ejercer este derecho, el titular debera sefialar las causas que lo motivaron a solicitar la supresion
de sus datos personales.

La obligacion de cancelar los datos personales se dara por cumplida cuando el responsable — previa
acreditacion de la identidad del titular y, en su caso, la identidad y personalidad de su representante —
le notifique una constancia, dentro del plazo de quince dias'3, que sefiale: los documentos, bases de
datos personales, archivos, registros, expedientes y/o sistemas de tratamiento donde se encuentren
los datos personales objeto de cancelacion; el periodo de bloqueo de los datos personales, en su caso;
las medidas de seguridad de caracter administrativo, fisico y técnico implementadas durante el periodo
de bloqueo, en su caso, y las politicas, métodos y técnicas utilizadas para la supresion definitiva de

los datos personales, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea minima%,

Derecho de oposicion37
Los titulares podran oponerse al tratamiento de sus datos personales por parte del responsable o exigir
que se cese en el mismo cuando:
¢ Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause
un dafio o perjuicio al titular, y
e Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca
efectos juridicos no deseados o afecte de manera significativa sus intereses, derechos o
libertades, y estén destinados a evaluar, sin intervencion humana, determinados aspectos
personales del mismo o analizar o predecir, en particular, su rendimiento profesional,
situacién economica, estado de salud, preferencias sexuales, fiabilidad o comportamiento.
Al ejercer el derecho de oposicion al tratamiento de sus datos personales, el titular deberéa sefialar las

causas legitimas o la situacion especifica que lo llevé a solicitar el cese, asi como el dafio o perjuicio

134 Articulo 46 de la Ley General.
135 Articulo 94 de los Lineamientos Generales.
136 Articulo 94 de los Lineamientos Generales.
137 Articulo 47 de la Ley General.
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que le causaria la persistencia del tratamiento o bien, las finalidades por las que requiere ejercer este

derecho.

La obligacion de cesar el tratamiento de los datos personales se dara por cumplida cuando el

responsable notifique al titular, una constancia que sefiale dicha situacion dentro del plazo de quince

dias'3s.

Reglas generales del ejercicio de los derechos ARCO

En el ejercicio de estos derechos, se deberan observar las siguientes reglas de caracter general:

Debe ser gratuito, salvo las excepciones dispuestas en la Ley General;

La Unidad de Transparencia de cada responsable, es el &rea encargada de gestionar las
solicitudes para el ejercicio de los derechos ARCO, asi como de aukxiliar y orientar al titular
en la elaboracion de las solicitudes para el ejercicio de sus derechos ARCO;

Se debe acreditar la identidad del titular y, en su caso, la identidad y personalidad de su
representante;

Cuando se trate de menores de edad o personas que se encuentren en estado de
interdiccion o incapacidad, se deberan observar las reglas de representacion dispuestas
en las leyes civiles;

Tratandose de datos concernientes a personas fallecidas, la persona que acredite tener
un interés juridico podra ejercer los derechos ARCO, siempre que el titular hubiere
expresado fehacientemente su voluntad en tal sentido o que exista un mandato judicial al
respecto. En caso de que la persona fallecida no hubiere expresado su voluntad, bastara
con que la persona que pretende ejercer los derechos ARCO acredite su interés juridico
en los términos previstos en la Ley General y demas disposiciones que resulten aplicables
en la materia;

Los responsables deben contar con medios y procedimientos sencillos y de facil acceso,
con la mayor cobertura posible para el ejercicio de los derechos ARCO;

En el disefio e implementacion de las politicas internas para la gestion y tratamiento de
los datos personales, cada responsable debe incluir, entre otros, el proceso general de

atencion de los derechos ARCO;

138 Articulo 95 de los Lineamientos Generales.
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El plazo de respuesta no debe exceder de veinte dias contados a partir del dia siguiente
a la recepcion de la solicitud;

Las solicitudes para el ejercicio de los derechos ARCO se presentaran ante la Unidad de
Transparencia del responsable que el titular considere competente;

Las solicitudes para el ejercicio de los derechos ARCO se podran realizar mediante escrito
libre, formatos, medios electronicos o cualquier otro que establezca el Instituto;

El responsable debe dar tramite a todas las solicitudes para el ejercicio de los derechos
ARCO y entregar el acuse de recibo correspondiente;

Los responsables no podran imponer mayores requisitos que los establecidos por la Ley
General;

Contra la negativa de dar tramite a una solicitud para el ejercicio de los derechos ARCO
0 ante la falta de respuesta del responsable, procede el recurso de revision a que se
refiere el articulo 94 de la Ley General, y

El ejercicio de cualquiera de los derechos ARCO no constituye un requisito previo, ni

impide el ejercicio de otro.

En la solicitud para el ejercicio de los derechos ARCO, se debera incluir!3®:;

El nombre del titular y su domicilio o cualquier otro medio para recibir notificaciones;

Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e
identidad de su representante;

De ser posible, el area responsable que trata los datos personales y ante el cual se
presenta la solicitud;

La descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los citados derechos, salvo que se trate del derecho de acceso;

La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular,
y

Cualquier otro elemento o documento que facilite la localizacion de los datos personales,

€n su caso.

139 Articulo 52 de la Ley General.
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Cuando alguna solicitud no cumpla con los requisitos antes sefialados y el responsable no cuente con
elementos para subsanarla, se debe prevenir al titular para que subsane las omisiones identificadas
dentro de los cinco dias siguientes a la presentacion de la solicitud de ejercicio de los derechos ARCO,
por una sola ocasion, para que subsane dentro de un plazo de diez dias contados a partir del dia
siguiente al de la notificacion40,

La carga de la prueba para acreditar el cumplimiento de las obligaciones relacionadas con los
mecanismos para el ejercicio de los derechos ARCO, recaera, en todo momento, en el responsable 41,
La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion
establecidas en el presente documento.

La informacién publicada en la presente variable debera guardar congruencia con lo publicado en las
variables, Aviso de privacidad, Actividades interrelacionadas para establecer y mantener las medidas

de seguridad y Transferencias y Remisiones de datos personales, del presente documento.

Periodo de actualizacion: Trimestral. El responsable tendra hasta 10 dias habiles para actualizar la
informacion.

Conservacion: Se debe conservar la informacién vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacién correspondientes a cada criterio de evaluacién, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios:
Formato 3.1 Mecanismos para el ejercicio de los derechos ARCO
Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la ultima actualizacién (DD/MM/AAAA)
No. Criterio Medio de verificacion

140 Articulo 87 de los Lineamientos Generales.
141 Articulo 107 de los Lineamientos Generales.
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Hipervinculo del documento que contiene los medios y
procedimientos habilitados por el responsable para atender las
solicitudes para el ejercicio de los derechos ARCO

Hipervinculo al documento que detalla la siguiente informacion
relativa a las solicitudes para el ejercicio del derecho de Acceso a
datos personales recibidas por el sujeto obligado42:

a) Numero de solicitudes recibidas

b) Numero de solicitudes atendidas dentro del plazo
legal establecido

c) Numero de solicitudes que no se atendieron dentro del

plazo legal establecido

En caso de no haber recibidos solicitudes para el ejercicio del
derecho de Acceso a datos personales, debera especificarlo en el
presente formato sin que sea necesario publicar documento
alguno.

Hipervinculo al documento que detalla la siguiente informacion
relativa a las solicitudes para el ejercicio del derecho de
Rectificacion de datos personales recibidas por el sujeto
obligado™3;

a) Numero de solicitudes recibidas

b) Numero de solicitudes atendidas dentro del plazo
legal establecido

c) Numero de solicitudes que no se atendieron dentro del
plazo legal establecido

En caso de no haber recibido solicitudes para el ejercicio del
derecho de Rectificacion de datos personales, debera
especificarlo en el presente formato sin que sea necesario publicar
documento alguno.

Hipervinculo al documento que detalla la siguiente informacion
relativa a las solicitudes para el ejercicio del derecho de
Cancelacién de datos personales recibidas por el sujeto
obligado™4:

a) Numero de solicitudes recibidas

b) Numero de solicitudes atendidas dentro del plazo
legal establecido

c) Numero de solicitudes que no se atendieron dentro del

plazo legal establecido

En caso de no haber recibido solicitudes para el ejercicio del
derecho de Cancelacion de datos personales, debera especificarlo
en el presente formato sin que sea necesario publicar documento
alguno.

Hipervinculo al documento que detalla la siguiente informacion
relativa a las solicitudes para el ejercicio del derecho de Oposicion
al tratamiento de datos personales recibidas por el sujeto
obligado™s:

a) Numero de solicitudes recibidas

b) Numero de solicitudes atendidas dentro del plazo
legal establecido

c) Numero de solicitudes que no se atendieron dentro del
plazo legal establecido

En caso de no haber recibidos solicitudes para el ejercicio del
derecho de Oposicion al tratamiento de datos personales, debera
especificarlo en el presente formato sin que sea necesario publicar
documento alguno.

142 \er Anexo-Guia 5. Informacién sobre derechos ARCO.
143 Ver Anexo-Guia 5. Informacién sobre derechos ARCO.
144 \Ver Anexo-Guia 5. Informacién sobre derechos ARCO.
145 \Ver Anexo-Guia 5. Informacién sobre derechos ARCO.
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Vertiente 4: Portabilidad

Variable 4.1: Portabilidad de datos personales

La portabilidad de datos personales tiene por objeto que el titular solicite 146:

Una copia de los datos personales que hubiere facilitado directamente al responsable, en
un formato estructurado y comunmente utilizado, que le permita seguir utilizdndolos y, en
su caso, entregarlos a otro responsable para su reutilizacién y aprovechamiento en un
nuevo tratamiento, sin que lo impida el responsable al que el titular hubiere facilitado los
datos personales, y

La transmision de sus datos personales a un responsable receptor, siempre y cuando sea
técnicamente posible, el titular hubiere facilitado directamente sus datos personales al
responsable transmisor y el tratamiento de éstos se base en su consentimiento o en la

suscripcion de un contrato.

Al respecto, la Ley General establece que cuando los responsables traten datos personales por via

electrénica en un formato estructurado y comunmente utilizado, deben dar copia de los datos objeto

del tratamiento a los titulares en un formato que les permita seguir utilizandolos, incluyendo el mayor

numero de metadatos'#’ que se hayan generado y obtenido'48.

De acuerdo con los Lineamientos de Portabilidad, se entiende que un formato estructurado y

comunmente utilizado, debera cumplir con lo siguiente’49:

Que se trate de un formato electronico accesible y legible por medios automatizados, de
tal forma que éstos puedan identificar, reconocer, extraer, explotar o realizar cualquier
otra operacion con datos personales especificos;

El formato permita la reutilizacién y/o aprovechamiento de los datos personales, y

El formato sea interoperable con otros sistemas informaticos.

Con base en los Lineamientos de Portabilidad, se procedera a ésta solo si se actualizan las siguientes

condiciones!s0;

El tratamiento se efectie por medios automatizados o electrénicos y en un formato

estructurado y comunmente utilizado;

146 Articulo 7 de los Lineamientos de Portabilidad.

147 Articulo 18 de los Lineamientos de Portabilidad.

148 Articulo 57, primer parrafo de la Ley General.

149Articulo 6, fracciones | a la lll de los Lineamientos de Portabilidad.
150 Articulo 8 de los Lineamientos de Portabilidad.
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e Los datos personales del titular se encuentren en posesion del responsable o sus
encargados;

e Los datos personales conciernan al titular, o bien, a personas fisicas vinculadas a un
fallecido que tengan un interés juridico;

e El titular hubiere proporcionado directamente al responsable sus datos personales, de
forma activa y consciente, lo cual incluye los datos personales obtenidos en el contexto
del uso, la prestacion de un servicio o la realizacion de un tramite, o bien, aquellos
proporcionados por el titular a través de un dispositivo tecnolégico;

e Laportabilidad de los datos personales no afecte los derechos y libertades de terceros, y

e Cuando exista una relacién juridica entre el responsable receptor y el titular; se dé
cumplimiento a una disposicion legal, o bien, el titular pretenda ejercer algin derecho.

Lo anterior con excepcion de la informacion indicada de acuerdo con el articulo 9 de los citados
Lineamientos, misma que no seré objeto de portabilidad.

Para efecto de lo sefialado en el parrafo anterior, no seré objeto de portabilidad de datos personales
la siguiente informacién:

e Aquella inferida, derivada, creada, generada u obtenida a partir del anélisis o el
tratamiento efectuado por el responsable sobre los datos personales proporcionados
directamente por el titular, como es el caso de los datos que hubieren sido sometidos a
un proceso de personalizacion, recomendacion, categorizacion, creacion de perfiles u
otros procesos similares o analogos;

o Los pseuddnimos salvo que éstos se encuentren claramente vinculados al titular y puedan
identificarlo o lo hagan identificable cuando el responsable cuente con informacién
adicional que permita su individualizacion e identificacion, y

e Los datos personales sujetos a un proceso de disociacion, de tal manera que no puedan
asociarse al titular ni permitir la identificacion del mismo, salvo aquellos datos personales
que por medio de un procedimiento posterior se puedan asociar de nuevo al titular.

El responsable debera informar a los titulares sobre la posibilidad que tiene de solicitar la portabilidad
de sus datos y su alcance, asi como los tipos o categorias de datos personales que técnicamente
sean portables; el o los tipos de formatos estructurados y cominmente utilizados disponibles para
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obtener o transmitir sus datos personales'®’, y los mecanismos, medios y procedimientos disponibles
para que el titular pueda solicitar la portabilidad de sus datos personales, a través del aviso de
privacidad integral's2,

Respecto de la solicitud de portabilidad de datos personales, y de acuerdo con el articulo 15 de los
Lineamientos de Portabilidad, en ésta no se podran imponer mayores requisitos que los siguientes:

e La peticion de solicitar una copia de los datos personales;

o La explicacion general de la situacion de emergencia en la que se encuentra el titular, en
su caso, y

e Ladenominacion del responsable y el documento que acredite |a relacion juridica entre el
responsable y el titular.

El titular podra acompafar a su solicitud el medio de almacenamiento para la elaboracion de la copia
correspondiente y en caso de que el titular no lo proporcione, el responsable debera facilitarlo.

La portabilidad debera ser gratuita salvo el costo razonable del medio de almacenamiento a través del
cual se entregue la copia de los datos. El costo antes mencionado debera atender a las
especificaciones establecidas en el articulo 20 de los Lineamientos de Portabilidad.

Para llevar a cabo la portabilidad de datos, el responsable debera realizar al menos las siguientes
acciones y actividades'®3;

e Implementar mecanismos, medios y procedimientos idéneos que permitan al titular
obtener sus datos personales, sea de manera personal, por via electronica, a través de
opciones de descarga establecidas en sus portales de internet, o por cualquier otra
tecnologia que considere pertinente;

¢ Informar al titular sobre el o los tipos de formatos estructurados y comunmente utilizados
disponibles a través de los cuales podré entregar o transmitir los datos personales al
responsable receptor;

e Garantizar la interoperabilidad tanto de los formatos estructurados y comunmente
utilizados en el que se entreguen los datos personales, asi como de los servicios y

sistemas electronicos, y

151 Articulo 11 de los Lineamientos de Portabilidad.
152 Articulo 28 de la Ley General.
153 Articulo 25, fracciones | y Il de los Lineamientos de Portabilidad.
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Procurar que los servicios y sistemas electronicos en su posesidn mantengan la

capacidad de interoperar con otros sistemas. %4

Respecto de las Condiciones técnicas para la transmisién de datos personales, los responsables

deben observar lo siguiente:

Adoptar protocolos, herramientas, aplicaciones o servicios que permitan el enlace y
comunicacion eficiente de los datos;1%°

Establecer medidas de seguridad de caracter administrativo, fisico y técnico para la
transmision de los datos personales como son, de manera enunciativa mas no limitativa,
mecanismos de autenticacion de usuarios, conexiones seguras, o bien, utilizar medios
electrénicos de transmision cifrados;1%6

Establecer mecanismos de autenticacion para el envio y recepcion de los datos, los cuales
deberan ser de uso exclusivo de las condiciones técnicas aplicables; 15"

Establecer controles que les permitan obtener evidencia sobre el envio, recepcion e
integridad de los datos personales transmitidos, y'58

Los sistemas o plataformas electronicas utilizadas para el envio y recepcion de los datos
personales deberan llevar un registro de todas las acciones u operaciones realizadas con
las transmisiones de éstos como son, de manera enunciativa mas no limitativa, la persona
que esta autorizada para transmitir los datos personales; la fecha y hora en que se efectu6
la transmision; la fecha y hora en que se recibieron los datos personales en el sistema o
plataforma electrénica; la persona autorizada para recibir los datos personales; si la
transmision fue exitosa o fallida y cualquier otra informacion que se genere con la

misma. 159

Una vez que se cumplan las condiciones técnicas mencionadas, los responsables deberan realizar el

procedimiento que los Lineamientos de Portabilidad establecen en el articulo 27.

Esta variable, solo es aplicable en los casos que se sea factible realizar la portabilidad de datos

personales, por llevar a cabo un tratamiento de estos por via electronica en un formato estructurado y

comunmente utilizado, en caso de no ser asi, se debera especificar en el cumplimiento del criterio 2.

154 Articulo 25, fracciones Il y IV de los Lineamientos de Portabilidad.
155 Articulo 26, fraccion | de los Lineamientos de Portabilidad.

156 Articulo 26, fraccion Il de los Lineamientos de Portabilidad.

157 Articulo 26, fraccion I de los Lineamientos de Portabilidad.

158 Articulo 26, fraccion 1V de los Lineamientos de Portabilidad.

159 Articulo 26, fraccion V de los Lineamientos de Portabilidad.
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La informacién publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion:

Portabilidad de datos personales: Trimestral y cada vez que exista una modificacién, los responsables
tendran hasta 10 dias habiles para actualizar la informacién.

Normas técnicas: Bianual y cada vez que exista una modificacion, los responsables tendran hasta 10
dias habiles para actualizar la informacién.

Condiciones técnicas: Bianual y cada vez que exista una modificacion, los responsables tendran hasta
10 dias habiles para actualizar la informacion.

Conservacion: Se debe conservar la informacion vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacion correspondientes a cada criterio de evaluacion, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios:

Formato 4.1 Portabilidad de datos personales

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la tltima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Indique si el sujeto obligado realiza tratamientos de datos
personales por medios automatizados o electronicos (Si/ No)

En caso de no realizar tratamientos de datos personales por
medios automatizados o electrénicos, se debera incluir la

1. siguiente leyenda:

“Elfla (nombre del sujeto obligado) no realiza tratamiento de datos
personales por medios automatizados o electronicos.”

En caso de no hacerlo debera omitir publicar informacién en los
siguientes criterios de la presente variable

Sefiale si emplea un formato electronico accesible y legible por
medios automatizados, es decir, que éstos ultimos pueden

2 identificar, reconocer, extraer, explorar o realizar cualquier otra
operacion con datos personales especificos (Si / No)
3 Indique si el formato utilizado permite la reutilizacion y/o
" aprovechamiento de los datos personales (Si / No)
Documento que contenga el hipervinculo al / a los aviso(s) de
4 privacidad integral(es) por cada tratamiento de datos personales

en los cuales sea posible solicitar la portabilidad de estos, donde
se establezcan los tipos o categorias de datos personales que
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técnicamente sean portables; el o los tipos de formatos
estructurados y comtnmente utilizados disponibles para obtener o
transmitir sus datos personales, y los mecanismos, medios y
procedimientos disponibles para que el titular pueda solicitar la
portabilidad de sus datos personales. Dicho documento debera
contener la siguiente informacioné:

a) Denominacion del tratamiento de datos personales
que permite la portabilidad
b) Tipo de medio por el cual se difunde el aviso de

privacidad (Fisico / Electrénico / Fisico y Electronico / Optico /
Sonoro / Visual / Otra tecnologia)

c) Lugar fisico en el cual el titular podra revisar el aviso
de privacidad
d) Hipervinculo al aviso de privacidad publicado en el

portal de internet del responsable
Sefiale si en caso de que el titular no acompafie a su solicitud el
5 medio de almacenamiento para la elaboracion de la copia
" correspondiente de sus datos personales, el sujeto obligado facilita
dicho medio de almacenamiento (Si/ No)
Hipervinculo al documento mediante el cual establece las medidas
de seguridad de caracter administrativo, fisico y técnico para la
transmision de los datos personales como son, de manera
enunciativa mas no limitativa, mecanismos de autenticacion de
usuarios, conexiones seguras, o bien, utilizar medios electronicos
de transmision cifrados.
En caso de tratarse del documento de seguridad, debera
incluir la version publica del mismo. Por ninglin motivo debe
incluirse en este apartado el documento de seguridad integro
con el que cuenta el responsable. El documento de sequridad
debera publicarse protegiendo el plan de trabajo, el analisis
de riesgo y el analisis de brecha respectivos; lo que implica
que en caso de que se dejen visibles, sin excepcion, sera
considerado como incumplimiento al presente criterio

Vertiente 5: Acciones preventivas en materia de proteccion de datos personales

Variable 5.1: Evaluacidn de impacto en la proteccion de datos personales

Con base en la Ley General, la evaluacion de impacto en la proteccion de datos personales es e/
documento mediante el cual los sujetos obligados que pretendan poner en operaciéon o modificar
politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos personales,
valoran los impactos reales respecto de determinado tratamiento de datos personales, a efecto de
identificar y mitigar posibles riesgos relacionados con los principios, deberes y derechos de los
titulares, asi como los deberes de los responsables y encargados, previstos en la normativa
aplicable's!,

La evaluacion de impacto tiene por objeto?62:

160 VVer Anexo-Guia 6. Avisos de privacidad portabilidad.
181 Articulo 3, fraccion XVI de la Ley General.
162 Articulo 7 de las Disposiciones para las evaluaciones de impacto.
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o Identificar y describir los altos riesgos potenciales y probables que entrafien los
tratamientos intensivos o relevantes de datos personales;

o Describir las acciones concretas para la gestion de los riesgos;

e Analizar y facilitar el cumplimiento de los principios, deberes, derechos y demas
obligaciones previstas en la Ley General y demas disposiciones aplicables, respecto a
tratamientos intensivos o relevantes de datos personales, y

e Fomentar una cultura de proteccion de datos personales al interior de la organizacion del
responsable.

Al respecto y de acuerdo con el articulo 75 de la Ley General y articulos 8 y 9 de las Disposiciones
para las evaluaciones de impacto, se debera considerar como tratamiento intensivo o relevante de
datos personales cuando:

e Existan riesgos inherentes a los datos personales a tratar;

e Se traten datos personales sensibles, y

o Se efectlen o pretendan efectuar transferencias de datos personales.

El documento correspondiente a la evaluacion de impacto, debera presentarse’63 al INAI de acuerdo
con el contenido y especificaciones establecidas en las Disposiciones para las evaluaciones de
impacto’64; ademas, en caso de que el responsable tuviera dudas sobre la obligacion de elaborar y
presentar tal evaluacion, podra consultar directamente al INAI para que este realice una opinidn
técnica al respecto, o bien, hacer una consulta externa con los titulares o publico involucrado en la
politica publica, programa, sistema o plataforma informatica, aplicacion electronica o cualquier otra
tecnologia que pretenda implementar o modificar y que implique un tratamiento intensivo o relevante
de datos personales, las cuales deberan ser documentadas y realizadas de acuerdo con lo establecido
en los articulos 12 y 13 de las Disposiciones para las evaluaciones de impacto.

El contenido minimo185 de las evaluaciones de impacto es el siguiente:

e Descripcién de la politica publica, programa, sistema o plataforma informatica, aplicacion
electrénica o cualquier otra tecnologia que implique un tratamiento intensivo o relevante

de datos personales que pretenda poner en operacion o modificar. 66

163 Articulo 74 de la Ley General.
164 Articulo 76 de la Ley General.
165 Articulo 14 de las Disposiciones para las evaluaciones de impacto.
166 Articulo 15 de las Disposiciones para las evaluaciones de impacto.
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e Justificacién de la necesidad de implementarla.'67

e Representacién del ciclo de vida de los datos personales a tratar. 68

e Laidentificacion, analisis y descripcion de la gestion de los riesgos inherentes. 169

o Andlisis del cumplimiento normativo.170

o Los resultados de las consultas externas que, en su caso, se hayan realizado.'”!

e Laopinion técnica del Oficial de Proteccidn de Datos Personales respecto del tratamiento
intensivo o relevante.!”2

o Cualquier otra informacion que se considere conveniente hacer del conocimiento del INAI.

Las evaluaciones de impacto también podran presentarse de manera interinstitucional, es decir,
cuando dos 0 mas responsables, de manera conjunta o coordinada, pretendan poner en operacion o
modificar politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones electronicas
o cualquier otra tecnologia que, a su juicio y de conformidad con lo dispuesto en la Ley General, las
Disposiciones para las Evaluaciones de Impacto y demas disposiciones aplicables en la materia,
impliquen un tratamiento intensivo o relevante de datos personales, por lo que deberan elaborar de
manera conjunta una sola evaluacion que sera presentada al INAI conforme a las siguientes reglas'’s:

e Silos responsables son del orden federal, la presentacién de ésta se debera hacer ante
el INAL.

e Cuando se trate de un responsable del orden federal que de manera conjunta o
coordinada con un responsable del orden estatal y/o municipal, la presentacion de ésta
se debera hacer ante el Instituto y el organismo garante competente.

Al respecto, los responsables tendran treinta dias habiles anteriores a la fecha en que se pretenda
poner en operacién o modificar politicas publicas, sistemas o plataformas informaticas, aplicaciones
electrénicas o cualquier otra tecnologia, ante el INAI a efecto de que éste emita las recomendaciones
no vinculantes correspondientes, mediante un dictamen y dentro de los treinta dias habiles siguientes

contados a partir del dia habil siguiente a la presentacion de la evaluacion 74,

167 Articulo 17 de las Disposiciones para las evaluaciones de impacto.
168 Articulo 18 de las Disposiciones para las evaluaciones de impacto.
169 Articulo 19 de las Disposiciones para las evaluaciones de impacto.
170 Articulo 20 de las Disposiciones para las evaluaciones de impacto.
171 Articulo 21 de las Disposiciones para las evaluaciones de impacto.
172 Articulo 22 de las Disposiciones para las evaluaciones de impacto.
173 Articulo 11 de las Disposiciones para las evaluaciones de impacto.
174 Articulo 28 de las Disposiciones para las evaluaciones de impacto.
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El dictamen determinara de manera fundada y motivada alguno de los siguientes dos supuestos:

Que la politica publica, programa, sistema o plataforma informatica, aplicacidn electrénica
0 cualquier otra tecnologia que implique un tratamiento intensivo o relevante de datos
personales cumple con lo dispuesto en la Ley General y deméas normatividad aplicable y,
por lo tanto, no sera necesario emitir recomendaciones no vinculantes al respecto, o

Que la politica publica, programa, sistema o plataforma informatica, aplicacion electrénica
o0 cualquier otra tecnologia que implique un tratamiento intensivo o relevante de datos
personales no cumple con lo dispuesto en la Ley General y deméas normatividad aplicable

y, por lo tanto, sera necesario emitir recomendaciones no vinculantes.

Ademas, el INAI debera pronunciarse respecto de'7s;

Los controles y medidas que el responsable adoptara para eliminar, mitigar, transferir o
retener los riesgos identificados;

Los mecanismos o procedimientos que adoptara el responsable para que la politica
publica, programa, sistema o plataforma informética, aplicacién electronica o cualquier
otra tecnologia que implique un tratamiento intensivo o relevante de datos personales
cumpla, desde el disefio y por defecto, con las obligaciones previstas en la Ley General y
demas disposiciones aplicables, y

La puesta en operacion o modificacion de la politica publica, programa, sistema o
plataforma informatica, aplicacién electronica o cualquier otra tecnologia que implique un
tratamiento intensivo o relevante de datos personales, en cuanto a la proteccion que de

éstos se refiere.

Aunado a lo anterior, el dictamen emitido por el INAI podré orientar al responsable para el

fortalecimiento y mejor cumplimiento de las obligaciones previstas en la Ley General y demas

disposiciones aplicables, sefialando medidas, acciones y sugerencias especificas en funcion de las

caracteristicas generales y particularidades correspondientes.

Respecto de la exencidon!76 para la presentacion de evaluaciones de impacto en la proteccién de datos

personales, el responsable no debera realizar y presentar una evaluacién de impacto en la proteccion

de datos personales cuando a su juicio:

175 Articulo 29 de las Disposiciones para las evaluaciones de impacto.
176 Articulo 79 de la Ley General y 33 de las Disposiciones para las evaluaciones de impacto.
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e Se comprometan los efectos que se pretenden lograr con la posible puesta en operacion
o modificacion de politica publica, programa, sistema o plataforma informatica, aplicacion
electrénica o cualquier otra tecnologia que implique un tratamiento intensivo o relevante
de datos personales, o

o Se trate de situaciones de emergencia o urgencia.

Asi, cuando el responsable identifique alguna de las situaciones anteriores, debera presentar un
informe al INAI durante los primeros treinta dias habiles posteriores'”” a la fecha de la puesta en
operacion o modificacién de la politica publica, programa, sistema o plataforma informatica, aplicacién
electronica o cualquier otra tecnologia que implique un tratamiento intensivo o relevante de datos
personales, contados a partir del primer dia de la puesta en operacién o modificacion de ésta, a través
del cual, de manera fundada y motivada, sefiale las caracteristicas establecidas en el articulo 34 de
las Disposiciones para las Evaluaciones de Impacto. Posteriormente, el INAI debera analizar el informe
en un plazo maximo de 15 dias habiles dias contados a partir del dia siguiente de su recepcion y emitir
una respuesta en los siguientes sentidos'78:

o Determinando que la presentacion de la evaluacion de impacto en la proteccion de datos
personales comprometia los efectos de politica publica, programa, sistema o plataforma
informatica, aplicacion electrénica o cualquier otra tecnologia que implique un tratamiento
intensivo o relevante de datos personales que se pretender poner en operacion o
modificar;

e Reconociendo la situacion de emergencia o urgencia planteada por el responsable, u

e Ordenando la presentacién de la evaluacion de impacto en la proteccién de datos
personales por no actualizarse los supuestos a que se refieren los articulos 79 de la Ley
General y 33 de las Disposiciones para las Evaluaciones de Impacto ante el INAI, en un
plazo méximo de diez dias habiles contados a partir del dia siguiente de la notificacidn de
la respuesta.

Esta variable, solo es aplicable en los casos que el responsable pretenda poner en operacién o
modificar politicas publicas, sistemas o plataformas informaticas, aplicaciones electronicas o cualquier
otra tecnologia y que este implique un tratamiento intensivo o relevante de datos personales; en caso

de no ser asi, se debera especificar en el cumplimiento del criterio 2.

177 Articulo 34 de las Disposiciones para las evaluaciones de impacto.
178 Articulo 37 de las Disposiciones para las evaluaciones de impacto.
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La informacién se publicara a partir de que el responsable reciba la respuesta al informe de exencion
de evaluacion de impacto emitida por el INAI.
La informacién publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en las Disposiciones Generales del presente documento.

Periodo de actualizacion: Trimestral, o en su caso, cuando ocurra alguna actualizacion. El
responsable tendra hasta 10 dias habiles para actualizar la informacién.

Conservacion: Se debe conservar la informacion vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacion correspondientes a cada criterio de evaluacion, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios

Formato 5.1 Evaluacion de impacto en la proteccion de datos personales

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la ultima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Denominacion de la politica publica, programa, sistema,
plataforma, aplicacién o cualquier otra actividad que implique el
tratamiento intensivo o relevante de datos personales realizado.
En caso de que no aplique, el responsable debera especificarlo y
debera omitir ingresar informacién en los criterios subsecuentes
de la presente variable

La politica publica, programa, sistema, plataforma, aplicacién o
2. cualquier otra actividad que implique el tratamiento intensivo o
relevante de datos personales realizado esta sujeta a alguna de
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las exenciones de la presentacion de evaluacion de impacto
(Si/No)

En caso de una respuesta en sentido afirmativo, hipervinculo al
informe de exencion emitido por el INAI. Debera omitir ingresar
informacion en los criterios subsecuentes de la presente variable.
En caso de que la politica publica, programa, sistema, plataforma,
aplicacion o cualquier otra actividad que implique el tratamiento
intensivo o relevante de datos personales realizado, no esté sujeta
a alguna de las exenciones de la presentacion de evaluacion de
impacto, publicar el hipervinculo a la evaluacién de impacto
entregada al INAI

Hipervinculo al dictamen de recomendaciones no vinculantes

correspondiente emitido por el INAI

Vertiente 6. Responsables en materia de Proteccion de Datos Personales

Variable 6.1: El Comité de Transparencia y la Unidad de Transparencia

El Comité de Transparencia'’® sera |la autoridad maxima en materia de proteccion de datos personales,

al interior de cada responsable y tendra las siguientes funciones'€0:

Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacion del responsable, de conformidad
con Ley General y demas normatividad aplicable en la materia;

Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la
gestion de las solicitudes para el ejercicio de los derechos ARCO;

Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia
de los datos personales, 0 se niegue por cualquier causa el ejercicio de alguno de los
derechos ARCO;

Establecer y supervisar la aplicacién de criterios especificos que resulten necesarios para
una mejor observancia de la Ley General y demas normatividad aplicable en la materia;
Supervisar, en coordinacion con las areas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de
seqguridad,;

Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto;

Establecer programas de capacitacion y actualizacion para los servidores publicos en
materia de proteccion de datos personales, y

179 Articulo 43 de la Ley General de Transparencia.
180 Articulo 84 de la Ley General.
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o Dar vista al érgano interno de control o instancia equivalente en aquellos casos en que
tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad
respecto de determinado tratamiento de datos personales; particularmente en casos
relacionados con la declaracidn de inexistencia que realicen los responsables.

Todo responsable contara con una Unidad de Transparencia'8!. Para la designacion del titular de la
Unidad de Transparencia, el responsable debera atender lo dispuesto en la Ley General de
Transparencia.

La Unidad de Transparencia se integrara y funcionara conforme a lo establecido en la Ley General de
Transparencia, ademas que tendra las siguientes funciones'82;

e Auxiliar y orientar al titular que lo requiera con relacion al ejercicio del derecho a la
proteccion datos personales;

e (Gestionar las solicitudes para el ejercicio de los derechos ARCO;

o Establecer mecanismos para asegurar que los datos personales solo se entreguen a su
titular o su representante debidamente acreditados;

¢ Informar al titular o su representante el monto de los costos a cubrir por la reproduccion y
envio de los datos personales, con base en lo establecido en las disposiciones normativas
aplicables;

e Proponer al Comité de Transparencia los procedimientos internos que aseguren y
fortalezcan mayor eficiencia en la gestion de las solicitudes para el ejercicio de los
derechos ARCO,

o Aplicar instrumentos de evaluacién de calidad sobre la gestion de las solicitudes para el
gjercicio de los derechos ARCO, y

e Asesorar a las areas adscritas al responsable en materia de proteccién de datos
personales.

Para que las personas con algun tipo de discapacidad o grupos vulnerables, puedan ejercer, en
igualdad de circunstancias, su derecho a la proteccion de datos personales’s3, los responsables
promoveran acuerdos con instituciones publicas especializadas, para auxiliarse, en la recepcion,

tramite y entrega de las respuestas a solicitudes de derechos ARCO, en lengua indigena, braille o

181 Articulo 45 de la Ley General de Transparencia.
182 Articulo 85 de la Ley General.
183 Articulo 86 de la Ley General.
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cualquier formato accesible correspondiente, que se requiera en atencion al titular, pudiendo adoptar
el responsable las medidas establecidas en los Lineamientos Generales?84.

Para el caso de las personas con alguna discapacidad, la Unidad de Transparencia del responsable
procurara atender a cada uno de los titulares, de acuerdo con su situacion particular1es,

La informacién publicada en la presente variable debera guardar congruencia con lo publicado en las
variables Mecanismos para acreditar el cumplimiento de principios, deberes y obligaciones de la Ley
General y demas disposiciones aplicables en la materia y Actividades interrelacionadas para
establecer y mantener las medidas de seguridad.

La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion: Trimestral, o en su caso, cuando ocurra alguna actualizacion. El
responsable tendra hasta 10 dias habiles para actualizar la informacién.

Conservacion: Se debe conservar la informacion vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo
250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios
de verificacién correspondientes a cada criterio de evaluacién, deberan publicarse en el apartado
“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios:

Formato 6.1. El Comité de Transparencia y la Unidad de Transparencia

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacién (DDIMM/AAAA)
Fecha de la ultima actualizacion (DD/MM/AAAA)
No. Criterio Medio de verificacion

Indicar si cuenta con Comité de Transparencia (Si/No)

1. En caso de que la respuesta sea negativa debera omitir ingresar
informacion en los criterios subsecuentes del presente formato
Hipervinculo al documento que contenga los procedimientos
internos  establecidos e implementados que aseguren mayor
eficiencia en la gestion de las solicitudes para el ejercicio de los
derechos ARCO

184 Articulo 85 de los Lineamientos Generales.
185 Articulo 84 de los Lineamientos Generales.
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Hipervinculo a los criterios especificos establecidos por el Comité
3. para la mejor observancia de la Ley General y de aquellas
disposiciones aplicables en la materia

Hipervinculo al programa de capacitacion y actualizacion de los
servidores publicos del responsable establecido por el Comité
Indique si cuenta con Unidad de Transparencia (Si/No).

5.  Encaso de que la respuesta sea negativa debera omitir ingresar
informacion en los criterios subsecuentes de la presente variable

Sefiale si la Unidad de Transparencia es el area encargada de
6.  gestionar las solicitudes para el ejercicio de los derechos ARCO
(SI/No)

Hipervinculo al documento que contenga los mecanismos
establecidos por la Unidad de Transparencia para asegurar que

1. X
los datos personales solo se entreguen a su fitular o su
representante debidamente acreditados
Hipervinculo al documento mediante el cual el responsable da a
g, conocer al publico en general, los costos por la reproduccion y

envio de los datos personales que le sean solicitados, con base en
lo establecido en las disposiciones normativas aplicables
Hipervinculo al documento que contiene los instrumentos
9.  aplicados para evaluar calidad sobre la gestion de las solicitudes
para el ejercicio de los derechos ARCO

Hipervinculo al documento que enliste el o los acuerdos realizados
con instituciones publicas especializadas para auxiliar en la
10.  recepcion, tramite y entrega de las respuestas a solicitudes de
datos personales, en lengua indigena, braille o cualquier formato
accesible correspondiente, en forma mas eficiente

Vertiente 6: Responsables en materia de Proteccion de Datos Personales

Variable 6.2: Oficial de Proteccion de Datos Personales

La Ley General, establece que los responsables que en ejercicio de sus funciones sustantivas lleven
a cabo tratamientos de datos personales relevantes o intensivos, podran designar a un oficial de
proteccion de datos personales, especializado en la materia, quien realizara las atribuciones
mencionadas en el articulo 85 de la Ley General y formara parte de la Unidad de Transparencia.

El oficial de proteccién de datos personales sera aquella persona que cuente con la jerarquia o
posicion dentro de la organizacion del responsable que le permita implementar politicas transversales
en esta materia, ademas de atender a sus conocimientos, cualidades profesionales, experiencia en la
materia de proteccion de datos personales, y, en su caso, a la o las certificaciones con que cuente la
persona en materia de proteccion de datos personales!sé,

Se considera que se esta en presencia de un tratamiento intensivo o relevante de datos personales,

cuando'8’:

186 Articulo 121, segundo y tercer parrafos de los Lineamientos Generales.
187 Articulo 75 de la Ley General del Datos, 120 de los Lineamientos Generales y 8 y 9 de las Disposiciones para las
evaluaciones de impacto.
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Existen riesgos inherentes a los datos personales a tratar, entendidos como el valor
potencial cuantitativo o cualitativo que pudieran tener éstos para una tercera persona no
autorizada para su posesion o uso en funcion de la sensibilidad de los datos personales;
las categorias de titulares involucrados; el volumen total de los datos personales tratados;
la cantidad de datos personales que se tratan por cada titular, la intensidad o frecuencia
del tratamiento, o bien, la realizacion de cruces de datos personales con multiples
sistemas o plataformas informaticas;

Se traten datos personales sensibles a los que se refiere el articulo 3, fraccion X de la Ley
General, entendidos como aquellos que se refieran a la esfera mas intima de su titular o
cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacion genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual, y

Se efectuen o pretendan efectuar transferencias de datos personales a las que se refiere
el articulo 3, fraccion XXXII de la Ley General, segun corresponda, entendidas como
cualquier comunicacion de datos personales, dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, responsable o encargado, considerando con
especial énfasis, de manera enunciativa mas no limitativa, las finalidades que motivan
éstas y su periodicidad prevista; las categorias de titulares involucrados; la categoria y
sensibilidad de los datos personales transferidos; el caracter nacional y/o internacional de
los destinatarios o terceros receptores y la tecnologia utilizada para la realizacion de

éstas.

Ademas de lo anterior, el Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion

de Datos Personales podra emitir criterios adicionales con sustento en parametros objetivos que

determinen que se esta en presencia de un tratamiento intensivo o relevante de datos personales, en

funcion de'ss:

El nimero de titulares;

El publico objetivo;

188 Articulo 76 de la Ley General.
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e Eldesarrollo de la tecnologia utilizada, y

e La relevancia del tratamiento de datos personales en atencion al impacto social o,
econdmico del mismo, o bien, del interés publico que se persigue.

El oficial de proteccion de datos personales tendra las siguientes atribuciones'8®:

o Asesorar al Comité de Transparencia respecto de los temas que sean sometidos a su
consideracion en materia de proteccién de datos personales;

e Proponer al Comité de Transparencia politicas, programas, acciones y demas actividades
que correspondan para el cumplimiento de la Ley General y los Lineamientos de Datos
Personales;

¢ Implementar politicas, programas, acciones y demas actividades que correspondan para
el cumplimiento de la Ley General y los Lineamientos de Datos Personales, previa
autorizacion del Comité de Transparencia;

o Asesorar permanentemente a las areas adscritas al responsable en materia de proteccion
de datos personales;

e Realizar opiniones técnicas respecto de las evaluaciones de impacto que en su caso
realice el responsable, y

e Las demas que determine el responsable y la normatividad que resulte aplicable.

Es importante que el responsable cuente con un oficial de protecciéon de datos personales, al que
refiere el segundo parrafo del articulo 85 de la Ley General, el cual establece sus funciones, asi como
las funciones consideradas en los articulos 121y 122 de los Lineamientos Generales.

Para el caso que no se requiera la designacion del oficial de proteccion de datos personales, debido
a que el responsable no lleva a cabo tratamiento de datos personales relevantes o intensivos o0 no se
cuente con los recursos para su designacion, se sugiere valorar la posibilidad de designar a personal
que asesore, realice propuestas y asista, al Comité de Transparencia y a la Unidad de Transparencia
en el cumplimiento de sus obligaciones en materia de proteccién de datos personales, el personal
debera contar con conocimientos técnicos sobre el derecho de proteccion de datos personales.

Esta variable, solo es aplicable en los casos que se lleve a cabo un tratamiento de datos personales

relevantes o intensivos, en caso de no ser asi, se debera especificar en el cumplimiento del criterio 3.

189 Articulo 122 de los Lineamientos Generales y 22 de las Disposiciones para las evaluaciones de impacto.
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La informacién publicada en la presente variable debera guardar congruencia con lo publicado en la

variable Evaluacion de impacto en la proteccion de datos personales; del presente documento.

La informacion publicada en este apartado debera cumplir con las reglas generales de evaluacion

establecidas en el presente documento.

Periodo de actualizacion: Trimestral, o en su caso, cuando ocurra alguna actualizacion. El

responsable tendra hasta 10 dias habiles para actualizar la informacion.

Conservacion: Se debe conservar la informacion vigente.

Ubicacion en el sitio de internet del responsable: De conformidad con lo dispuesto en el articulo

250 de los Lineamientos Generales, la informacion relativa a la presente variable, asi como los medios

de verificacion correspondientes a cada criterio de evaluacién, deberan publicarse en el apartado

“Proteccion de Datos Personales” del portal de internet del sujeto obligado, especificamente en la

seccion denominada “Informacion relevante en materia de proteccion de datos personales”.

Criterios:

Formato 6.2. Oficial de Proteccion de Datos Personales

)

Ejercicio (afio) del que se presenta la informacion (AAAA)
Fecha de publicacion de la informacion (DDIMM/AAAA)
Fecha de la tltima actualizacion (DD/MM/AAAA)

No.

Criterio

Medio de verificacion

Lleva a cabo tratamientos de datos personales intensivos o
relevantes (Si/No)

Hipervinculo al documento mediante el cual el responsable
designé al Oficial de proteccion de datos personales

Capitulo lll. Indicadores

Descripcion de los indicadores

Los indicadores contenidos en el presente documento se mediran de acuerdo con lo que a

continuacion se establece:

Formato genérico de ficha técnica
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Ficha técnica de los Indicadores correspondientes a los indices de vertientes, variables y
formatos

Indicador indice de cumplimiento
Unidad
Administrativa | Direccién General de Evaluacién, Investigacion y Verificacion del Sector Publico
responsable del |(DGEIVSP)
indicador

. Medios de verificacidn documentales que se utilicen en los ejercicios de
Tipo de lUacic I " | limi g L I
informacién evaluacion del desemperio respecto del cumplimiento de la Ley General y

demas disposiciones que resulten aplicables en la materia.

Objetivo del indicador

Asegurar/Proporcionar un medio para medir el cumplimiento de principios, deberes y obligaciones
establecidos en la Ley General y demas disposiciones aplicables en la materia, a través de los
medios de verificacion publicados por los responsables.

Descripcion del indicador

Medir el desempefio de los responsables respecto del cumplimiento de la Ley General y demas
disposiciones aplicables en la materia, mediante formatos que aseguren que la organizacién,
presentacidn y publicacion de la informacion y/o documentos solicitados, sea la idénea para que el
INAI evalle los medios de verificacion de principios, deberes y obligaciones establecidos en la Ley

en cuestion.

Datos de identificacion del indicador

Dimension

Eficacia

Sentido del
indicador

Ascendente; es decir, que el desempefio de los responsables respecto del
cumplimiento de la Ley General, y demas disposiciones aplicables en la materia,
represente un resultado positivo, de acuerdo con la meta que se establezca
eventualmente.

Linea base y metas

Linea base

Al tratarse de un instrumento técnico de evaluacion sin precedentes que permite
al INAI cumplir con sus atribuciones y funciones en materia de evaluacién del
desempefio establecidas en los articulos 89, fraccion XXV de la Ley General;
246, 247, 248, 249, 250, 251, 252 y 253 de los Lineamientos Generales y 41
Bis, fracciones XII, XIII, XIV, XV, XVl y XVII del Estatuto Organico, no se cuenta
con referencia alguna de resultados obtenidos por la medicién de indicadores
de evaluacion del desempefio de los responsables respecto del cumplimiento
de los principios, deberes y obligaciones, establecidos en la Ley General y
demas disposiciones aplicables en la materia; por lo que, derivado de los
eventuales resultados, se establecera el valor de linea base de acuerdo con lo
alcanzado.

Meta

Al tratarse de un instrumento técnico de evaluacion, sin precedentes que
permite al INAI cumplir con sus atribuciones y funciones en materia de
evaluacién del desempefio establecidas en los articulos 89, fraccion XXV de la
Ley General; 246, 247, 248, 249, 250, 251, 252 y 253 de los Lineamientos
Generales y 41 Bis, fracciones XII, XIIl, XIV, XV, XVI y XVII del Estatuto
Organico, no se cuenta con referencia alguna de resultados obtenidos por la
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medicion de indicadores de evaluacion del desempefio de los responsables
respecto del cumplimiento de los principios, deberes y obligaciones,
establecidos en la Ley General y demas disposiciones aplicables en la materia;
por lo que, derivado de los eventuales resultados, se establecera la meta de
acuerdo con lo alcanzado.

Tipo de valor de

Relativo
la meta
Férmula
n
X
Indice de cumplimiento (j) = E (;)
i=1

Valores de la formula:
X= Sumatoria de indice [simple/global] de cumplimiento [de vertiente, variable o formato] o, nimero
de criterios dentro del formato (segun corresponda)

n= numero de [vertientes, variables, formatos o criterios] que integran [la vertiente, variable o
formato]

j= componente bajo analisis (Vertiente, Variable, Formato o Criterio)

Los resultados de los indices seran expresados en porcentaje.

Nombre del . - ,
o Corresponde al indicador y el nombre del indice al cual se refiere
indicador
La informacion publicada en el apartado virtual “Proteccion de Datos
Personales”, sitio en el cual todos los responsables deben poner a disposicion
Medio de del Instituto y de los titulares y mantener actualizada la informacién
verificacion correspondiente a los medios de verificacidn para acreditar el cumplimiento de
principios, deberes y obligaciones establecidos en la Ley General y demas
disposiciones aplicables en la materia.
Unidad de Porcentaje del cumplimiento de los criterios establecidos en las vertientes,
. variables y formatos que conforman los instrumentos técnicos para la
medida iy
evaluacion, aprobados por el Pleno del INAI.

Frecuencia de medida

De acuerdo con el Programa Anual de Evaluacion que apruebe el Pleno del INAI del ejercicio anual
que corresponda.

Método de recoleccion

Revisidn del apartado virtual “Proteccion de Datos Personales”, ubicado en el Portal de internet de
cada responsable y el que, en su caso, establezca el correspondiente Programa Anual de Evaluacion
aprobado por el Pleno del INAL.
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Las fichas técnicas de los indicadores de cada vertiente, variable y formato pueden ser consultadas

en el Anexo 7 del presente documento.

Los indices simples de cumplimiento son los siguientes:

indices
Simples

de
cumplimiento

Indice simple de cumplimiento del formato Apartado virtual “Proteccién de datos
personales”

indice simple de cumplimiento de la vertiente 1: Principios

indice simple de cumplimiento de la
variable 1.1: Aviso de privacidad
integral

indice simple de cumplimiento del
formato 1.1 Aviso de privacidad integral

Indice simple de cumplimiento de la
variable 1.2: Mecanismos para
acreditar el cumplimiento de
principios, deberes y obligaciones
de la Ley General y demas
disposiciones aplicables

indice simple de cumplimiento del
formato 1.2 Mecanismos para acreditar
el cumplimiento de principios, deberes y
obligaciones de la Ley General y demas
disposiciones aplicables

indice simple de cumplimiento de la vertiente 2: Deberes

indice simple de cumplimiento de la
variable 2.1: Deber de seguridad

indice simple de cumplimiento del
formato 2.1 Deber de seguridad

indice simple de cumplimiento de la
variable 2.2: Deber de
confidencialidad y comunicaciones
de datos personales

indice simple de cumplimiento del
formato 2.2 Deber de confidencialidad y
comunicaciones de datos personales

indice simple de cumplimiento de

la vertiente 3: Ejercicio de los derechos

ARCO

indice simple de cumplimiento de la
variable 3.1: Mecanismos para el

indice simple de cumplimiento del
formato 3.1 Mecanismos para el ejercicio

ejercicio de los derechos ARCO

de los derechos ARCO

indice simple de cumplimiento de la vertiente 4: Portabilidad

Indice simple de cumplimiento de la
variable 4.1: Portabilidad de datos
personales

indice simple de cumplimiento del
formato 4.1. Portabilidad de datos
personales

Indice simple de cumplimiento de
materia de protecc

la vertiente 5: Acciones preventivas en
ion de datos personales

Indice simple de cumplimiento de la
variable 5.1: Evaluacion de impacto
en la proteccién de datos

indice simple de cumplimiento del
formato 5.1 Evaluacion de impacto en la
proteccion de datos personales

personales

88




indice simple de cumplimiento de la vertiente 6: Responsables en materia
de Proteccion de Datos Personales

Indice simple de cumplimiento de la
variable 6.1: El Comité de
Transparencia y la Unidad de
Transparencia

indice simple de cumplimiento del
formato 6.1. Comité de Transparencia y
la Unidad de Transparencia

Indice simple de cumplimiento del
formato 6.2. Oficial de Proteccion de
Datos Personales

Indice simple de cumplimiento de la
variable 6.2: Oficial de Proteccion
de Datos Personales

El indice simple general de cumplimiento es el siguiente:

indice simple
general de

cumplimiento
(Se integra

por:)

indice simple de cumplimiento del formato Apartado virtual “Proteccion de datos

personales”

indice simple de cumplimiento de la vertiente 1: Principios

indice simple de cumplimiento de la vertiente 2: Deberes

indice simple de cumplimiento de la vertiente 3: Ejercicio de los derechos ARCO

indice simple de cumplimiento de la vertiente 4: Portabilidad

indice simple de cumplimiento de la vertiente 5: Acciones preventivas en materia

de proteccion de datos personales

indice simple de cumplimiento de la vertiente 6: Responsables en materia de

Proteccién de Datos Personales

Los indices globales de cumplimiento son los siguientes:

indices
Globales

de
cumplimiento

Indice global de cumplimiento del formato Apartado virtual “Proteccién de datos
personales”

indice global de cumplimiento de la vertiente 1: Principios

indice global de
cumplimiento de cada
criterio que integra el
formato 1.1. Aviso de
privacidad integral

indice global de
cumplimiento del
formato 1.1. Aviso de
privacidad integral

indice global de
cumplimiento de la
variable 1.1: Aviso de
privacidad integral

indice global de
cumplimiento de cada
criterio que integra el
formato 1.2
Mecanismos para

Indice global de
cumplimiento del
formato 1.2

indice global de
cumplimiento de la
variable 1.2:

Mecanismos para Mecanismos para

acreditar el cumplimiento
de principios, deberes y

acreditar el cumplimiento
de principios, deberes y

acreditar el cumplimiento
de principios, deberes y
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obligaciones de la Ley
General y demas
disposiciones aplicables

disposiciones aplicables

obligaciones de la Ley
General y demas

obligaciones de la Ley
General y demas
disposiciones aplicables

indice global de cumplimiento de la vert

iente 2: Deberes

indice global de
cumplimiento de la
variable 2.1: Deber de
seguridad

indice global de
cumplimiento del
formato 2.1 Deber de
seguridad

Indice global de
cumplimiento de cada
criterio que integra el
formato 2.1 Deber de

seguridad

indice global de
cumplimiento de la
variable 2.2: Deber de
confidencialidad y
comunicaciones de
datos personales

indice global de
cumplimiento del
formato 2.2 Deber de
confidencialidad y
comunicaciones de
datos personales

Indice global de
cumplimiento de cada
criterio que integra el
formato 2.2 Deber de

confidencialidad y
comunicaciones de datos
personales

indice global de cumplimiento de la vertiente 3: Ejercicio de los derechos

ARCO

Indice global de
cumplimiento de la
variable 3.1:
Mecanismos para el
ejercicio de los derechos
ARCO

formato 3.1Mecanismos

indice global de
cumplimiento del

para el ejercicio de los
derechos ARCO

indice global de
cumplimiento de cada
criterio que integra el
formato 3.1 Mecanismos
para el ejercicio de los
derechos ARCO

indice global de

cumplimiento de la vertiente 4: Portabilidad

Indice global de
cumplimiento de la

indice global de
cumplimiento del

variable 4.1: formato 4.1. criterio que integra el
Portabilidad de datos Portabilidad de datos formato 4.1 Portabilidad
personales personales de datos personales

indice global de
cumplimiento de cada

materia

Indice global de cumplimiento de la vertiente 5: Acciones preventivas en
de proteccion de datos personales

indice global de
cumplimiento de la
variable 5.1: Evaluacion
de impacto en la
proteccion de datos
personales

indice global de
cumplimiento del
formato 5.1 Evaluacion
de impacto en la
proteccion de datos

personales

indice global de
cumplimiento de cada
criterio que integra el
formato 5.1 Evaluacion
de impacto en la
proteccidn de datos
personales

indice global de cumplimiento de la vertiente 6: Responsables en materia de
Proteccion de Datos Personales

indice global de
cumplimiento de la
variable 6.1: El Comité

indice global de
cumplimiento del
formato 6.1 Comité de

indice global de
cumplimiento de cada
criterio que integra el
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de Transparencia y la Transparencia y la formato 6.1 Comité de
Unidad de Unidad de Transparencia y la Unidad
Transparencia Transparencia de Transparencia

Indice global de

indice global de indice global de cumplimiento de cada
cumplimiento de la cumplimiento del critefio ue inteara el
variable 6.2: Oficial de formato 6.2 Oficial de q €9
s . formato 6.2 Oficial de
Proteccion de Datos Proteccién de Datos Proteccion de Datos
Personales Personales

Personales

El indice global de cumplimiento de proteccion de datos personales es el siguiente:

indice global de cumplimiento del formato Apartado virtual “Proteccién de datos

indice global | personales”

de indice global de cumplimiento de la vertiente 1: Principios

cumplimiento | indice global de cumplimiento de la vertiente 2: Deberes

proteccion de | indice global de cumplimiento de la vertiente 3: Ejercicio de los derechos ARCO

datos indice global de cumplimiento de la vertiente 4: Portabilidad

personales | indice global de cumplimiento de la vertiente 5: Acciones preventivas en materia

(Se integra | de proteccion de datos personales

por:) indice global de cumplimiento de la vertiente 6: Responsables en materia de

Proteccién de Datos Personales

El calculo de los indices de cumplimiento se realizara por medio de la HEPDP.

VII. Anexos

Anexo 1. Anexo- Guia 1. Informacion sobre el aviso o los avisos de privacidad integrales.

Anexo 2. Anexo- Guia 2. Instrumentos juridicos que regulan la relacién con los encargados con

clausula general de guardar confidencialidad.

Anexo 3. Anexo- Guia 3. Instrumentos juridicos mediante los cuales se formaliza la contratacién o

adhesion a servicios, aplicaciones e infraestructura en el computo en la nube y otras materias.
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Anexo 4. Anexo- Guia 4. Trasferencias de datos personales.

Anexo 5. Anexo- Guia 5. Informacion sobre derechos ARCO.

Anexo 6. Anexo- Guia 6. Avisos de privacidad portabilidad.

Anexo 7. Fichas técnicas e indicadores.

Anexo 8. Formatos obligatorios para publicaciéon de medios de verificacion.

92



